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e EIA blockchain
je blockchain
pro vas business

Informace o EIA blockchainu

a moznostech jeho vyuZziti

seznam nodu sité EIA blockchain: www.blockchainotarius.cz
web ELA Blockchain Services a.s.: www.elachain.cz

©
% R

Blockchain Service







EIA blockchain je svétové unikatnim
blockchainovym projektem, ktery buduje
spole¢né komunita soukromych firem a statnich
instituci pro své potreby jako d{ivéryhodnou
platformu pro priimysl a obchod i jako verejnou
autoritu pro komunikaci a registraci digitalniho
vlastnictvi.

Tési nds, Ze kromé firem projevily zajem o vstup
do projektu i instituce statni spravy. Svij node
si jiz zfidilo napfiklad Ministerstvo pramyslu

a obchodu. Také Svaz priimyslu a dopravy
instaloval sv{ij node, dokonce v prvni desitce
Ucastniku. Je to pro nds signdlem, ze odborna
verejnost poklada blockchain za dulezitou
technologii spojenou s digitalni budoucnosti
pramyslu a sluzeb v Ceské republice.

Treti vydani informacni brozury reflektuje vyvoj,
kterym prosel EIA blockchain od spusténi prvniho
nodu pred sedmi mésici.V lednu 2020 ma sit

jiz pfes dvacet nodu, coz ji mimochodem fadi

k nejvétsim komercnim blockchainovym sitim na
svété (s vyjimkou siti kryptomén). EIA blockchain
je vybaven efektivnim monitoringem, billingem,
chysta se aktivni obrana proti kyberdtokim.

Cilem spole¢nosti ELA Blockchain Services, a. s. pro
letosni rok je prejit ze ,startupové” faze, ve které se
vénovala hlavné nastartovani blockchainové site,
do rezimu standardni spole¢nosti s auditovanymi
procesy. EIA blockchain je tedy jiz kompletné
pfipraven poskytnout prostor pro vase aplikace,

a proto do brozury kromé popisu principu
fungovani blockchainu a popisu aplikace
Blockchain Notarius® pfibyla i treti ¢ast, kterd vam
ukaze, jak takovou aplikaci na EIA blockchainu
pfipravit a spustit.

Vedeni Elektrotechnické asociace i zastupci
spole¢nosti EIA Blockchain Services, a. s. vam

preji, aby se EIA blockchain stal uzite¢nou soucasti
vaseho businessu, aby umoznil zlepsit vase sluzby
zakazniklm a zvysil prestiz vasi organizace.

Co je blockchain

Blockchain je technologii éry digitalniho vlastnictvi. Lze si jej
predstavit jako vysoce zabezpeceny datovy soubor, ktery exis-
tuje v mnoha identickych kopiich na pocitacich nazyvanych
blockchainové nody. V tomto souboru viak nejsou citelna
data, pouze jejich otisky, takzvané hashe. Blockchainové nody
tvofi sit, ve které spolu komunikuji. Software bézici na nodu
neumoznuje blockchain zpétné ménit, je k nému mozné
pouze pridat dalsi data, tzv. bloky. K pfidani bloku je tieba
souhlas ostatnich nod, které kontroluji, zda pfidani navrhl
node, ktery je ¢lenem sité, a zda ve probihd podle nastave-
nych pravidel. Teprve pak véechny nody blok pfidaji, znovu
zabezpeci a vzajemné zkontroluji, zda jsou modifikované
kopie blockchainu na viech nodech totozné. Timto postupem
je zaruceno, ze je zdznam uloZeny v blockchainu v podstaté
neznicitelny. Pfi utoku by muselo dojit k sou¢asnému napa-
deni viech nod a identické zméné vsech kopii blockchain

v nich ulozenych. Blockchain prokaze identitu dat bez potieby
jakékoliv autority. Proto se mu predpovida velkd budoucnost.
Mél by slouzit k zabezpecenym operacim jak mezi lidmi, tak
mezi stroji (prdmysl 4.0).

Na technologii blockchainu je postavena i zndma krypto-
ména bitcoin. Jde pouze o jedno z moznych vyuziti této
technologie, zajimavé je vsak poukdazat na to, Ze za deset let
existence bitcoinu nedoslo k prolomeni blockchainu, na kte-
rém je zaloZen, prestoze jde o sit vefejnou a k jejimu napade-
ni existuje silnd motivace. Jeslize byly bitcoiny odcizeny, bylo
to vzdy neopatrnosti uzivatele, ktery dostatecné nezabezpecil
pristup ke své aplikaci.

Co je EIA blockchain

EIA blockchain nema s bitcoinem nic spole¢ného. Jeho sit nodu
je sice verejna a oteviena, ale neanonymni. Sviij node si do sité
nemuze pripojit kazdy, ale pouze dlivéryhodna pravnicka oso-
ba, jejiz kredibilitu garantuje EIA, kterd ji poskytne tzv. identitu,
elektronicky certifikat opravnujici k operacim na EIA blockchai-
nu. Provoz na siti, jeji bezpecnost a stabilitu technicky zajistuje
firma, kterou EIA pro tento Ucel zalozila a jiz plné vlastni: EIA
Blockchain Services, a. s.

Proc provozujeme EIA blockchain

Blockchain je budoucnosti prdmyslu, obchodu a bankovnictvi.
Umozniuje levné a spolehlivé ovérovat pravost soubord,

napit. certifikatt nebo diplom0. Umoznuje uzavirat nezpochyb-
nitelné smlouvy, sledovat pohyb zbozi, odhalovat padélky.
Obrovské vyuZiti se ocekava v prdmyslu, pfi komunikaci mezi
stroji, je to jedna z technologii pro pramysl 4.0. Chceme umoznit
¢lentim EIA i dal$im zdjemctim, aby byli na startu této technolo-
gie a méli moznost od zacatku ji uzivat a stavét na ni sva feseni.
Proto kolem EIA blockchainu stavime i webovou platformu,
kterou muZzete pouzit k vyvoji a provozu svych blockchainovych
obchodnich projektt. Mizete blockchain nejen pouzivat, ale také
na ném vydélavat.

Co je originalniho na EIA blockchain

V prvni fadé je to zpUsob, kterym sit budujeme. Vétsinu profe-
sionalnich blockchainovych projektl v zahranici iniciuji a fi-
nancuji velké korporace (napf. MAERSK), které svym partnerdm
nabizeji jeho vyuziti. Podobné stavi blockchainy banky nebo
sdruzeni fintech firem. Objevuji se i prvni blockchainy financo-
vané obchodnimi sdruzenimi, napt. Beefledger, ktery zarucuje
pravost certifikatu plivodu hovéziho v distribu¢nim fetézci.



EIA blockchain nema takového centrélniho zfizovatele.

Jde o dobrovolné sdruzeni majitel(i nodd, kterymi jsou davé-
ryhodné subjekty — pravnické osoby. Seznam nodU a jejich
majitell je verejny a externi uzivatel si, napt. k ovéreni platnosti
listiny, m{ize vybrat toho, kterému davéfuje.

Nody jsou ve vlastnictvi rliznych subjektd a jednim z pravidel je,
ze jedna pravnicka osoba, smi vlastnit pouze jeden node. Takto
heterogenni sit je vysoce odolna proti technickému kolapsu
nebo hackerskému utoku, ale hlavné proti zneuziti dominant-
nim subjektem.

EIA blockchain se také lisi tim, Ze nevznikl pro jedno konkrétni
vyuziti, ale je otevieny pro jakykoliv typ aplikace, kterd by se
hodila pravé vdm. Vzdy vsak obsahuje jednu zékladni a velmi
uzite¢nou aplikaci: Blockchain Notarius®. Ta poskytuje sluzby,
které jsou v soucasnosti v blockchainovych platformach nej-
frekventovanéjsi: ovérovani identity datovych soubord, uzavi-
rani smluv, potvrzovani pravosti zaznamu. Tato aplikace bude
povinné instalovana na vsech nodech EIA blockchain, a kdo
se rozhodne pofidit si node EIA blockchain, ma tuto aplikaci
zdarma v instala¢nim balicku a mudze registrace na blockchainu
napf. i komeréné nabizet tém, kdo node nemaji.

Jak EIA blockchain funguje?

Kazdy blockchain umoznuje dvé zakladni operace, zvané
transakce: registraci souboru a ovéreni digitélniho souboru.

K vysvétleni, co pfi téchto operacich probiha, jen kratce o funkci
EIA blockchainu:

Zéasadnim principem EIA blockchainu je, Ze se do néj neukladaji
dokumenty, ale pouze jejich digitalni otisky, tzv. hashe. Hash je
dlouhy fetézec pismen a cisel, ktery vznikne tak, ze dokument
ve formé datového souboru (napt. PDF), zpracujete hashovacim
programem. Vysledkem je fetézec pismen a Cislic, ktery je
nezaménitelnym otiskem dokumentu; kdybyste v dokumentu

zmeénili jediny bajt, jediné pismenko, zméni se i vypocteny hash.

Pro hash plati dva zakladni postulaty:

e Pravdépodobnost, ze dva rlizné smysluplné datové soubory
budou mit stejny hash, je nulova. Retézec standardniho
hashe nabizi srovnatelny pocet kombinaci pismen a ¢islic,
jako je pocet atomU ve zndmé &asti vesmiru.

e Zvypocteného hashe nelze v zadném pfipadé zpét vypodist
(rekonstruovat) ptvodni soubor - stejné jako z rybi polévky
nevytvorite plvodni akvarium.

Hash souboru spolu s metadaty (Udaji pro snadnéjsi orientaci
nebo vyhledavani) tvofi blok, ktery je pfipraven k ptidani do
blockchainu. Nody blockchainové sité provedou tzv. endor-
sement. Pfi ném si vyméni informace, kterymi se ubezpedi,

Ze pfipraveny blok spliuje bezpecnostni podminky a muze
byt zapsan. Je-li vée v pofadku, dojde k zapisu (pfidani) bloku
a blockchain je znovu zabezpecen. K tomuto upgradu souboru
blockchainu dojde na viech nodech a pfi dalsi zabezpecovaci
operaci se nody vzdjemné presvéddi, Ze jsou jejich kopie
blockchainu identické. Tak budou hash souboru a jeho meta-
data na véky ulozeny v mnoha kopiich na vsech nodech. Tento
proces se na EIA blockchainu nazyva registrace dokumentu. Je
to tedy pripojeni bloku, ktery obsahuje hash dokumentu a jeho
metadata, k blockchainu na vdech nodech sité, které nyni maji
identické kopie nové verze blockchainu.

Povsimnéte si, ze v blockchainu nejsou zadna ¢itelna data, jen
hashe. Nema tedy velky smysl se do néj snazit vlAmat. Nenf

v ném nic, co by bylo mozné ukrast nebo néjak zneuzit.

Ovéfeni dokumentu spociva v tom, Ze se presvédcime, Ze byl
dokument v blockchainu registrovan. Jak, kdyz je v blockchainu
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jen nic nefikajici hash? Pravé podle néj. Ten, kdo mé& dokument
k dispozici, mize znovu spocitat hash, prohledat blockchain

a zjistit, zda obsahuje hash identicky. Pokud jej obsahuje, je
identicky i ovéfovany dokument. Jestlize se vsak nékdo pokusi
ovéfit dokument, ve kterém byl zménén jediny bit, identicky
hash v blockchainu nenajde a blockchain ohlasi, ze ovéfovany
dokument nebyl registrovén.

Jak Ize na EIA blockchainu registraci
a ovéreni dokumentu provést

Transakce na blockchainu se provadéji prostfednictvim aplikaci.
Instalace nodu EIA blockchainu zahrnuje i zékladni aplikaci,
kterou je Blockckchain Notarius®. Jde o webové rozhrani,
instalované na kazdém nodu, ke kterému se pfipojite pomoci
standardniho webového prohlizece. Na ném muzete pouhym
pretazenim registrovat nebo ovéfit jakykoliv soubor, ktery je

ve vasem pocitaci ulozen. Aplikaci Blockckchain Notarius®

je vénovana druha ¢ast této brozury.

Registrovat a ovérovat soubory vsak miizete i pomoci vlastnich
aplikaci, kterymi se k EIA blockchainu pfipojite. Tak jej mlizete
vyuzit k vytvareni svych specializovanych blockchainovych
sluzeb, napiiklad registraci a ovéreni certifikat(i, odhalovani pa-
délkd, nebo k zabezpeceni komunikace mezi stroji v projektech
Pramyslu 4.0. Jak to udélat, se dozvite ve treti ¢asti brozury.
Najdete tam i informaci o moznostech smart kontraktd, které
jsou budoucnosti blockchainovych aplikaci.

Kdo ruci za provoz sité EIA blockchain

Zaruku za provoz a bezpecnost sité sdili vSichni majitelé nodd.
Node je jejich vlastnictvim a bezproblémovy provoz sité by
mél byt jejich zajmem. Spole¢nost EIA Blockchain Services

a.s. (dale EBS) jim k tomu poskytuje nastroje a podporu, do
provozu jednotlivych nodd viak nezasahuje. EBS disponuje
monitorovacimi nastroji, které sleduji provoz na siti, detekuji
nekomunikujici nody, nebo naopak neobvyklou aktivitu nodu,
kterd muaze byt ptiznakem hackerského utoku. Majitel nodu je
pak upozornén na situaci a je mu poskytnuta podpora k od-
stranéni problému. V nejblizsi dobé EBS spusti i aktivni obranu
proti kybernetickému napadeni, pravidelné penetracni testy
viech nodd. Jsou to vlastné bezpecné simulace hackerskych
utokd, které odhali slabiny v doporuc¢eném zabezpeceni nodu.
Napravu viak opét musi zjednat majitel nodu sdm; on jediny
ma k nodu pfistup.

Proc bych si mél poridit node EIA
blockchain

Pro vyuziti aplikace Blockchain Notarius® skute¢né vlastni
node mit nemusite. Staci jen domluvit se s nékterym majitelem
nodu, aby vdm pfistup k aplikaci poskytl, pravdépodobné to
viak nebude zadarmo. EIA blockchain viak neni jen aplikace
Blockchain Notarius®. Je to budoucnost, u které mate jedinec-
nou piilezitost byt hned od zacatku.

Pofizenim nodu EIA blockchain se dostanete snadno, levné

a bez rizika k technologii, kterd pravé razantné klepe na dvere.
Ve svété se jiz rozjizdéji aplikace blockchainu v bankovnictvi,
sluzbach i v pramyslu. Vyuziti blockchainu planuje Evropska
unie, vldda Ceské republiky, profesni svazy, velké firmy i startu-
py. Podafilo se nam byt v CR prvni, kdo blockchain v praxi
spustil, a je to blockchain koncipovany jako oteviena platforma
pro vase podnikani. Nenechte si ujit pfilezitost byt mezi
prvnimi, kdo tuto technologii vyuziva. Brzy to bude obrovska
konkuren¢ni vyhoda.



Elektrotechnicka asociace svou podporou a finan¢ni inves-
tici navic umoznila, abyste si mohli blockchainovy node
opatfit snadno a témér zadarmo. Uz v zdkladnim instalac-
nim baliku, ktery pro node dostanete bezplatné, je aplikace
Blockchain Notarius®, kterou Ize, opét s minimalnimi nakla-
dy vyuzit k mnoha uceltm uvniti firmy i pro vase obchody.
A i kdybyste zatim node vlbec nevyuzivali, jde o investici,
kterou budete moci v budoucnu zpenézit. | za sluzby, které
pak muzete prodavat provozovatellm specialnich aplikaci
(jez pti tom viibec nemusite sami vyuzivat), si mUzete
uctovat vice penéz.

A v neposledni fadé: pofizenim vlastniho nodu podpotite sna-
hu Elektrotechnické asociace prispét k zavedeni blockchainu
do priimyslu a tim i k modernizaci ekonomiky CR na principech
pramyslu 4.0.

Jak si poridim node EIA blockchain a co
mne to bude stat

EIA blockchain Ize provozovat jak na fyzickém PC, tak v clou-
du. Jediné, co potrebuje, je bézici linuxovy server, pristup

k internetu a verejnd IP adresa. Nejjednodussim a nejlevnéjsim
zplsobem, jak si pofidit node, je cloudové feseni. V pripadé,
Ze jiz nemate vlastniho cloudového providera, stoji prondjem
vhodného cloudového serveru i s konektivitou od pfiblizné
500 korun mési¢né. Instalaci blockchainového softwaru a jeho
udrzbu by mél zvlddnout kazdy IT specialista. Kromé toho
vam jiz dnes mlzeme zprostredkovat sluzbu firmy, kterd vam
node zfidi a bude ho technicky udrzovat. Vy budete pouze
uzivat aplikace. Nase Webova platforma poskytuje seznam
provérenych firem, u kterych si technickou udrzbu nodu
budete moci objednat. Nepfedpokladame, ze by provoz nodu,
tedy platba za cloud a udrzbu nodu, v nédkladech vyrazné
presahl ¢astku 1000 korun mési¢né. Za tuto cenu ziskate
pfistup k technologii, kterd ma velkou budoucnost, a nebu-
dete-li ji vyuzivat sami, mUzete jeji sluzby prodavat. A kdyz

se rozhodnete provoz nodu ukoncit, jednoduse vypnete
cloudovy server a pfestanete platit jeho ndjem a pfipadné
dalsi sluzby. Zadné dal3i naklady vam s vystoupenim ze sité
EIA blockchainu nevzniknou.

Jak mam zridit node, kdyz nesmim nebo
nechci zasahovat do nasi firemni sité a IT
systému

Ztizeni nodu by mohl u nadnérodnich korporaci zkomplikovat
totalni zakaz jakéhokoliv zasahu do IT systému, ktery materska
spole¢nost v dceriné firmé instalovala. Jinou prekazkou muze
byt neddvéra managementu firmy k blockchainu, ktery je stéle
spojovan hlavné s kryptoménami. Ale to viibec nevadi.

Zéakladni node s aplikaci Blockchain Notarius® nemusi mit nic
spole¢ného s firemnim intranetem. M(ze dokonce béZet na
zcela oddéleném serveru nebo i v jiném cloudu nez firemni
software. Radi bychom ovsem, aby bylo z ndzvu nodu, popt. ze
jména domény evidentni, komu node pati. To je soucasti kon-
ceptu otevienosti a divéry, na které je EIA blockchain postaven.

Ani o firemni data se nemusite bat. Do blockchainu se totiz
zadna data neukladaji. EIA blockchain a aplikace Blockchain
Notarius® vam svou flexibilitou umozni nastavit firemni procesy
pro praci s blockchainem tak, aby nebyly poruseny vase
bezpecnostni zasady pro praci s daty.

Budete-li blockchain vyuzivat ve vlastnich aplikacich, pravdé-
podobné jej napojite na firemni informacni systém nebo jiny
software, aby byla prace s nim efektivni. Ale to uz je starosti

integratora a vyvojare aplikace, aby zajistil optimalni a bezpec¢-
nou integraci blockchainu do vasich firemnich procest.

Je vyuziti EIA blockchain zpoplatnéno?

Elektrotechnicka asociace Ceské republiky zalozenim firmy

EIA Blockchain Services a.s. a investici do vyvoje a spusténi

EIA blockchainu sleduje cil zpfistupnit tuto technologii svym

¢lendim i dalsim subjekttm, které se do programu zapoji.

Proto se za Ucast v projektu neplati a software pro instalaci

nodu i aplikace Blockckchain Notarius® je zdarma. Provoz sité,

jeji udrzba, ochrana proti kybernetickym utokdim a pokracujici

vyvoj vsak vyzaduji dal3i prostfedky, které by jiz méli hradit

uzivatelé. Obchodni model platformy EIA blockchainu je

postaven na nasledujicich zasadach:

e vstup do projektu EIA blockchain je bezplatny

e néklady na zfizeni a provoz nodu (hardware, pfipojeni,
energie, udrzba..) hradi majitel nodu

e instalacni software nodu, v¢etné aplikace Blockchain
Notarius® je poskytovan bezplatné

e upgrade a udrzba software nodu a aplikace Blockchain
Notarius® jsou rovnéz zdarma.

e vyuziti aplikace Blockchain Notarius® je v omezeném rozsa-
hu zdarma (viz druhd ¢ast brozury)

e komer¢ni uzivatelské aplikace jsou zpoplatnény dle smluv-
nich tarifd

e komer¢ni propagace na platformnim webu elachain.cz
je zpoplatnéna

Co je platforma EIA blockchain

Platforma EIA blockchain sdruzuje viechny, kdo EIA blockchain
vyuzivaji i tvofi. Zdkladem platformy jsou webové stranky, kde
najdete informace a novinky o provozu EIA blockchainu, novinky,
seznam provérenych vyvojarl blockchainového softwaru a apli-
kaci i cestu k vasemu vlastnimu obchodnimu vyuziti blockchainu.
MuUzZete se zde podivat, jaké aplikace na EIA blockchain bézi

a jaky je celkovy stav sité. Doufame, ze web se stane skute¢nou
platformou aktudlnich i potencialnich uzivatel blockchainu

i téch, kdo jsou schopni software pro blockchain vyvijet.

EIA blockchain do svéta

Jako ¢lenové Elektrotechnické asociace nyni disponujeme novou
a unikétni technologii. Bylo by vhodné tuto pfilezitost vyuZit a vy-
tvofit z ni neformalni standard toho, jak bude blockchain tohoto
typu v budoucnosti vypadat. Jednim z prvotnich impulzG k vybu-
dovani EIA blockchainu bylo vytvofit nastroj pro uzavirani smluv
a ovéfovani dokumentl se zahrani¢nimi partnery. Nastroj, ktery
by byl nezavisly na statnich sluzbach a jehoz kredibilita je zaloZena
na ovérené technologii a divéryhodné komunité komercnich
firem. Méli jsme pfitom na mysli napt. i regiony, kde je zakofenéna
tradi¢ni neddvéra k zapadnim vladam a institucim, ale které jsou
pfedmétem obchodnich zajmd firem z Ceské republiky.

Nabizejte proto vyuziti EIA blockchainu a aplikace Blockchain
Notarius® svym zahrani¢nim partnerim. Pomozte jim se zfize-
nim vlastniho blockchainového nodu. Tim ve své zemi vytvofi
dlvéryhodny pfistup k EIA blockchainu, kolem kterého se muze
vytvofit sit dalsich partner(. UkaZte jim, jak je na tomto zakladé
ve findle mozné vybudovat jejich vlastni nezavislou sit slouzici
jejich narodnimu prdmyslu a sluzbam.

Vyuzivejte k prezentaci EIA blockchainu a jeho moznosti vasi
ucast na mezinarodnich obchodnich a odbornych akcich,
podnikatelskych forech a obchodnich misich. Elektrotechnicka
asociace i ELA Blockchain Services vam pfi tom poskytnou
plnou podporu.



Aplikace
Blockchain Notarius®
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Blockchain Notarius® je nase chranéna obchodni znacka.

Je to zakladni sluzba a aplikace, kterd je instalovana na kazdém
nodu EIA blockchain. Majitel nodu je povinen poskytovat
vefejnou ¢ast aplikace a zvefejnit pristup k ni na webu
blockchainotarius.cz. Neverejnou ¢ast aplikace maze vyuzivat
sam, nebo k ni umoznit pfistup i dal$im uzivateldm. Podminky
pfistupu jsou véci jeho obchodni politiky.

Aplikace Blockchain Notarius® umoznuje registraci datového
souboru na blockchainu a nasledné ovéreni, zda je predlozena
kopie souboru totoznd s registrovanym originalem.

Tyto operace Blockchain Notarius® nabizi s maximalnim uziva-
telskym pohodlim. Nejjednodussi zpUsob registrace souboru
spociva v pretazeni ikonky souboru do pole formulére. Je vSak
také mozné do pole vepsat pfimo fetézec hashe vypocteny na
jiném pocitaci. Pak nasleduje vyzva ke vlozeni nepovinnych
metadat a schvalenim je registrace ukoncena.

V praxi aplikace Blockchain Notarius® umoznuje pfi jedné
registraci ulozit do jednoho bloku hashe nékolika soubor(. Tato
moznost je zde proto, ze dokument mUze byt i nékolikastran-
kovy, mliZze obsahovat pfilohy, je vhodné registrovat soubor
fotografii, které patii k sobé, apod.

Ovéreni souboru ve verfejné ¢asti aplikace Ize provést stejné
jednoduse, pretazenim ikonky. Pokud ma registrace vefejna
metadata, po Uspésném ovéreni je uvidite. Pokud metadata
verejna nejsou, obdrzite pouze informaci, zda byl soubor
registrovan, ¢i ne.

Pfi registraci ani pfi ovéfovani neni dilezité, o jaky soubor jde

a kde je ulozen. Musi byt pouze k dispozici v okamziku registrace
nebo ovéfeni. Pfi registraci vsak Ize do blockchainu ulozit i ve-
fejnd nebo soukroma metadata, kterd mohou moznosti ovéreni
rozsifit. Umozni napfiklad propojit ovéfeni souboru s vasimi
webovymi strankami a Ulozistém dokumentu. Po kliknuti na
odkaz na obchodni podminky se pak objevi nejen text obchod-
nich podminek, ale i predvyplnény formular aplikace Blockchain
Notarius®, ktery vam nabidne jejich ovéreni na blockchainu.

Registraci Ize provadét pouze se souhlasem majitele nodu,
ktery k tomu Ucelu poskytne pfistupova préva k neverejné casti
aplikace Blockchain Notarius®. Podminky poskytnuti pfistupu
jsou véci obchodni politiky majitele nodu.

Ovéfeni se provadi ve vefejné ¢asti aplikace Blockchain

Notarius® a je k nému mozné vyuzit kterykoliv node sité EIA
blockchain. Vyuziti verejné &asti aplikace je bezplatné.
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Jaké typy dokumentii Ize na blockchainu
registrovat?

Aplikace Blockchain Notarius budete asi nej¢astéji vyuzivat pro
registraci textovych dokument(, napfiklad smluv. Pro registraci
na blockchainu musi byt takovy dokument k dispozici v digi-
talni podobé, naptiklad ve formatu PDF.V blockchainu vsak
mUzete registrovat libovolny typ datového souboru: digitalni
fotografie, zvukové zdznamy, videoklipy. Dokonce i bindrni
soubory vytvarené strojem, napf. pfistrojové logy nebo zdznam
komunikace mezi fidicimi systémy. Takze i smlouva, kterou
chcete registrovat, miize byt pouze napsana ru¢né na papir,
staci ji vyfotografovat a registrovat fotografii.

Je viak tfeba déat pozor na jeden mozny problém. Jiz jsme mluvili
o tom, Ze pouze zcela identické soubory poskytuji identické hashe.
Nékteré typy souborl se mohou ménit, ani o tom nemusite védét.
Soucasti téchto soubord jsou metadata, kterd nejsou explicitné
viditelnd, napt. datum posledniho otevieni souboru. Kdyz takovy
soubor oteviete k precteni, mlze byt, bez vaseho védomi, kdesi

v neviditelnych metadatech datum posledniho otevieni souboru
zménéno. Tim se zméni i hash souboru a kdyz se jej pokusite ové-
fit, blockchain védm odpovi, Ze takovy soubor registrovan nebyl.

Jinym problémem mohou byt vefejna ulozisté, ktera pro Usporu
mista provedou komprimaci obrazku. Ani komprimovany obré-
zek, byt na pohled identicky, vdm blockchain neovéfi.

Predpokladame, ze se s pfibyvajicimi zkusenostmi dopracujeme
k doporucenim, jakym zptsobem které typy souborli na
blockchainu registrovat. Tyto poznatky budeme zvefejfiovat na
webu platformy.

Nechci, aby mé dokumenty nékdo
vidél, mohu je i tak na EIA blockchainu
v aplikaci zaregistrovat?

Je jasné, Ze nikdo by neakceptoval registraci smlouvy, kterou
by musel zvefejnit nebo ulozit na misto, které si sdm nezvolil.
Nékdo dokonce ani nechce, aby s jeho daty pracovala aplikace,
kterou sam nevytvofil nebo neovéril. Nékdo muze byt dokonce
tak nedGvéfivy (a mozna pravem), ze odmita sva data ulozit do
pocitace, ktery je pfipojen k internetu.

Proto byla aplikace Blockchain Notarius® koncipovana tak, ze svij
dokument nemusite zverejiovat, ani ho nikam ukladat, a presto
jej muZete registrovat a kdykoliv pozdéji ovérit jeho pravost.

NejpohodIné;jsim zplsobem registrace souboru v aplikaci
Blockchain Notarius® je pretazeni jeho ikonky do kolonky
formulére. Soubor se ani v tomto piipadé nikam neposild ani
neukldda, hash je spocten pfimo ve vasem pocitaci. Ale neni to
jediny mozny zpUsob. Hash si mGzete vypocist i jinde a jen jej do
aplikace ru¢né prepsat. Hashovaci programy jsou bézné dostup-
né a mohou bézet i bez pfipojeni k internetu. Vypocteny hash
pak z obrazovky opisete na papirek a ru¢né viozite do okénka
aplikace Blockchain Notarius®. Tady uz nic nehrozi, z hashe nikdo
nic nepozna.

Pravda, jsou tu jesté metadata. Ta ale nejsou povinna nebo je
muzete vyplnit tak, Ze z nich nikdo nic nezjisti. A chcete-li utajit
i sebe jako firmu a osobu, ktera data registrovala, pozadejte
majitele nodu, aby védm pfidélil do¢asny anonymni ucet. V nej-
utajenéjsim rezimu tak muazete na EIA blockchainu registrovat
soubory, které kromé vas nikdo nevidél, a zahladit véechny
stopy vedouci k informaci o tom, jaky je obsah souboru a kdo
jej zaregistroval. K pozdéjsimu ovéreni si vsak musite soubor
nékde uchovat.



Kyberneticka bezpecnost aplikace
Blockchain Notarius®

Jak bylo jiz nékolikrat fe¢eno, v blockchainu nejsou ulozena

zadna data. Aplikace Blockchain Notarius” slouzi pouze ke

zjisténi, zda je predlozena kopie souboru identicka s registro-

vanym origindlem. Z toho plyne, Ze pouze tii typy Utokl na EIA

blockchain a aplikaci Blockchain Notarius maji néjaky smysl:

e pozménéni nebo zni¢eni obsahu blockchainu

e podvrh pfi registraci — do blockchainu je ulozen jiny blok
(hash + metadata), nez uzivatel zamyslel

e podvrh pfi ovéreni ovéreni — informace o predchozi registra-
ci souboru neni dostupnd, nebo neni jeji vysledek pravdivy

Zména obsahu blockchainu je prakticky vyloucena. Bezpecnost
blockchainu zajistuji nody ve vzajemné spolupraci. Souc¢asny

utok na vechny nody blockchainu, ktery by totoznym zplisobem
pozménil vysoce zabezpeceny obsah blockchainového souboru je
prakticky nemozny, respektive byl by tak nakladny, Ze by se nikdy
nevyplatil. To je vSeobecné uzndvany postulat, potvrzeny dosa-
vadnim fungovéanim blockchainovych aplikaci. Predpoklada se, ze
v tomto smyslu by vypovidaly i pfipadné soudni znalecké posudky.

Napadeni je vSak proveditelné i zmanipulovanim cesty mezi
obsahem blockchainu a uzivatelem napfiklad tak, aby byl
blockchainu k registraci predlozen jiny hash, nez ten, ktery byl

v aplikaci vypocten. Jinou moznosti je napadeni, které zplsobi,
ze aplikace prezentuje jiny vysledek ovéfeni, nez ktery ji byl
blockchainem vydan. Toho Ize teoreticky dosdhnout napadenim
té casti aplikace Blockchain Notarius’, ktera komunikuje s uzi-
vatelem. PfestoZe je Blockchain Notarius® postaven v souladu
nejnovéjsimi pozadavky na bezpecnost webovych aplikaci

a od majiteld nodli vyzadujeme aby kybernetické bezpecnosti
vénovali pozornost, nelze takové napadeni Uplné vyloucit. Lze jej
vsak spolehlivé zjistit jesté pred tim, nez mlze zpUsobit Skodu.

I k tomu se vyuziva vlastnosti blockchainové sité. Podvrzenou
registraci Ize snadno odhalit jejim bezprostfednim ovérenim

na jednom, nebo nékolika dal3ich nodech v siti. Uto¢nik
nem0ze védét, na kterych nodech budete registraci ovérovat.

A napadnout viechny nody tak aby poskytovaly stejny falesny

vysledek je prakticky nemozné. Podobné se miizete ujistit, Ze dany
node vydava pravdivy vysledek ovéfeni — musi byt stejny jako na
kterémkoliv jiném nodu. Proto jsme také operaci ovéfeni ucinili
vefejnou, dostupnou na viech nodech sité a bezplatnou.

Blockchain Notarius® a pravo

Pro blockchain zatim neexistuje specidlni legislativa a neni zndm
ptipad, ve kterém by se u ¢eského soudu projednavala véc
souvisejici s blockchainem. Da se ocekdvat, Ze tato legislativa
vytvorena bude, uz proto, ze blockchain je jednou ze strategii,
kterou rozpracovava Evropska komise. Do té doby je nutné
vystacit s interpretaci soucasnych pravnich ustanoveni s vyuzitim
napf. znaleckych posudk(. Podobné se ostatné i dnes postupuje

v pfipadech souvisejicich s novymi digitalnimi technologiemi.
Vhodnym prostfedkem feseni spori v této oblasti by také mohl byt
Rozhod¢i soud pii Hospodatské komore CR a Agrari komore CR.

Priklady vyuziti aplikace

V této casti bychom vas radi inspirovali k vyuZiti aplikace Blockcha-
in Notarius® ve vasi manazerské i technické praci. Uvadime zde
nékolik piikladd, jak je mozné Blockchain Notarius® ve firmé vyuzit.

Registrace interniho firemniho dokumentu

Uvniti kazdé spole¢nosti existuje mnoho internich dokument,
jejichz obsah musi byt fixovan v ¢ase. U nékterych z nich zdkon
predepisuje zpUsob fixace (notaiské ovéreni), u mnoha dalsich
je zpUsob fixace ponechan na interni volbé a vétsinou podléha
pouze schvaleni nestatni autority, napf. auditora systému fizeni
kvality. MGze jit o rGznd organiza¢ni rozhodnuti, pracovni

a organizacni rady, vysledky internich auditt a dal$i dokumenty.
Dnes je jiz naprosta vétsina takovych dokumentt digitalizovana
a ulozena ve firemnim datovém ulozisti, at uz pfimo na firem-
nich serverech, nebo v cloudu. Na tom neni nutné nic ménit,
dokument se pouze zaregistruje v aplikaci Blockchain Notarius'.
ProtoZze jde o nevefejné dokumenty, nebudou ani metadata na-

k ovéreni, zda byl dokument
na blockchain registrovan,
je mozné se pripojit

k aplikaci Blockchain
Notarius na libovolném nodu
bez prihlaseni.

monitor sité
EIA Blockchain Services

EIA blockchain

node
= majitel
J nodu

_—

k registraci dokumentu na

EIA blockchain je tfeba ziskat

od majitele konkrétniho nodu
pfihlasovaci udaje k nevefejné
¢asti aplikace Blockchain Notarius

firma 2




stavena jako vefejnd a existenci dokumentu nebude mozné ve
verejné ¢asti aplikace zjistit. Seznam dokumenta registrovanych
opravnénou osobou je viak mozné predlozit napt. auditorovi

a prezentovat existenci dokumentu pozadovaného obsahu

v inkriminovaném okamziku.

Blockchain Notarius’ je mozné vyuzit i v personalistice. Proces
schvaleni dokumentu na dalku (viz dale v této pfiru¢ce) muze
byt vyuzit k zafixovani souhlasu pracovnika se zatazenim,

k potvrzeni prevzeti pfikazu nebo rozhodnuti. Opét plati, ze
obsah dokumentu nemusi vidét nikdo jiny kromé predkladatele
a schvalovatele (pracovnika), a také metadata mohou byt mimo
urcené pracovniky firmy neviditelna.

Registrace verejného firemniho dokumentu

Stejné jako dokumenty interni mohou byt fixovany firemni
dokumenty vefejné. Typicky mUze jit o obchodni podminky. Je-
diny rozdil zde spociva v tom, ze metadata jsou v tomto pfipadé
verejna a obsahuji i informaci o verejné pristupném ulozisti,

kde Ize dokument zobrazit. Tak se mudize kdokoliv presvédcit

o platnosti zobrazenych obchodnich podminek. MGze se viak
rovnéz presvédcit o tom, jaké obchodni podminky byly platné

v minulosti, v dobé, kterd se tyka napt. obchodniho sporu. Staci
si ovéfit, ze tehdejsi obchodni podminky, nyni ulozené v archi-
vu, byly pfesné v tomto znéni na blockchainu registrovéany.

Dukaz stavu v predmétném okamziku

V prabéhu predavky technického zafizeni je ¢asto uzitecné
zafixovat stav, ve kterém bylo zafizeni predano. V aplikaci
Blockchain Notarius’ muzete zaregistrovat cokoliv, co
pokladate za dulezité: fotografie mechanickych a elektrickych
Casti, mérici protokoly, vypisy logu, kopie nebo i fotografie
obrazovek, nastaveni internich pfepinact, zapojeni kabelaze.
Jestlize to pokladate za vhodné ¢i nutné, mizete si nechat
zdkaznikem tyto zdznamy schvalit (viz dale: procedura schvéleni
registrovaného dokumentu). Naklady na potizeni zaznam

a jejich registraci jsou minimalni, zvlasté kdyz jste pfimo
vlastnikem nodu EIA blockchain. V budoucnu vam to vsak muze
usetfit naklady na spory o vadach na predaném dile.

Predpokladame i Siroké vyuziti této technologie ve stavebnictvi.
Dodavatel si bude registrovat fotografickou dokumentaci
postupu stavby, aby mohl kdykoliv prokazat spravnost tech-
nologickych postupu. Stavebnik mize registrovat fotografie
kritickych ¢asti dfive, nez je dalsi postup stavby zakryje.

Registrace autorského dila

Kreativci, designéfi a jini autofi mohou v aplikaci Blockchain
Notarius’ registrovat verze svého autorského dila a usnadnit tak
dlikaz jeho plvodu. V pribéhu tvorby dila, pred registraci copy-
rightem nebo ochrannou zndmkou, neni snadné udrzet navrhy
v tajnosti a zaroven zajistit dikazy o vzhledu dila v daném oka-
mziku. V aplikaci Blockchain Notarius® Ize registrovat jakykoliv
datovy soubor: textovy dokument, digitalni fotografii, klipart,
zvukovy soubor, filmovy klip. Registrovany soubor nemusi byt
zverejnén a jen majitel origindlu maze kdykoliv prokazat, ze
dilo v této podobé v inkriminovaném okamziku existovalo.

Vzdalené schvaleni dokumentu nebo
uzavieni smlouvy na dalku

Blockchain Notarius’ obsahuje jednu velmi uzite¢nou a atrak-
tivni sluzbu. Je ji moznost schvaéleni registrovaného dokumentu
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jesté dalsim ucastnikem kontraktu. Tato sluzba ma velmi Siroké
uziti. Ukazeme si je na ptikladu uzavieni smlouvy registrované
na blockchainu na délku.

Predstavte si, ze uzavirdte smlouvu s partnerem na druhém
konci svéta. Po skonceném vyjedndvani sepisete findlni

text smlouvy a zaslete jej partnerovi e-mailem nebo mu jej
zpfistupnite ve vasem firemnim uloZisti. Partner jej, napf. tele-
fonicky, predbézné odsouhlasi a vy na zékladé tohoto souhlasu
provedete registraci textu smlouvy i se viemi pfilohami ve
sluzbé Blockchain Notarius'. PFi registraci zaskrtnete podminku
schvéleni dokumentu na dalku. Blockchain Notarius® smlouvu
zaregistruje a vygeneruje dva zabezpecovaci prvky: prvnim

je ID transakce, podle kterého mUize vas partner registraci
smlouvy na blockchainu vyhledat, i kdyZ nema vefejna meta-
data. Druhym je PIN, ktery mu umozni vlozit do blockchainu
své schvaleni. Z bezpec¢nostnich dlivodd doporucujeme zaslat
oba prvky rdznymi cestami (e-mail a SMS), podobné jako pfi
potvrzeni bankovni transakce.

Vas partner se pfihlasi na libovolném nodu sité. Jestlize sdm node
nevlastni, je tfeba, aby si nechal vytvofrit piistupova prava u nékte-
rého majitele nodu — a nemusi to byt pravé ten, kdo mu smlouvu
zaslal. Nejsnadnéjsi pro néj bude pozadat nékoho, koho zna

a komu davétuje. Také proto na vas apelujeme, abyste presvédcili
své obchodni partnery v zahranici, aby se zapojili do nasi sité

a potidili si node EIA Blockchain s aplikaci Blockchain Notarius’.

Po prihlaseni vas partner zada ID transakce a objevi se mu
potvrzovaci formuldr. Stejné jako pfi ovéreni se presvédci, zda
je kopie smlouvy, kterou dostal, totozna s origindlem, ktery
jste zaregistrovali. Kdyz to tak je a hash jeho kopie smlouvy je
totozny s tim, ktery je pod zadanym ID v blockchainu uloZen,
muze smlouvu schvalit. To je mozné po vlozeni zaslaného PIN.
Pri schvaleni Ize jesté zvolit, zda schvaluje bez vyhrad, nebo
muze dopsat svdj komentar do pole metadat.

Kdykoliv v budoucnosti se pfi ovéreni této smlouvy objevi, kym
a kdy byla smlouva navrzena a kym a kdy schvalena.

Schvalovéni na délku se nemusi tykat jen smluv. Siroké moz-
nosti se opét otviraji pfi dodavkach staveb nebo zafizeni ve
vzdalenych lokalitach. Mistni montazni firma muze dodavateli
potvrzovat dokonceni etap stavby nebo montéze s pfilozenou
technickou i fotografickou dokumentaci a vysledky zkousek.
Dodavatel mdze mistnim integratordm schvalovat nutné
zmény v postupech a dokumentaci. Pfi prejimce pak mize byt
dodavatelem registrovan a odbératelem schvalen predavaci
protokol i se vSemi pfilohami, fotografiemi a vysledky testa.

Zpoplatnéni aplikace Blockchain
Notarius®

Aplikace Blockchain Notarius® ma v projektu EIA blockchain
zvlastni postaveni. Je jednotici aplikaci celé sité EIA blockchain.
Méla by slouzit k seznameni s blockchainem a k pfilezitostnému
vyuziti v béznych firemnich procesech. Proto je jeji vyuziti
zvyhodnéno pasmovym tarifem, ktery poskytuje urcity pocet
registraci zdarma. Progresivnim zvySovanim sazby s poctem
registraci vSak brdnime tomu, aby byl Blockchain Notarius®
vyuzivan k poskytovéni ¢isté komercnich sluzeb. K tomu by
mély slouzit uzivatelské aplikace, popsané ve tieti ¢asti brozury.
Pravé komercni uzivatelé by méli tvofit zaklad pFijma EBS,

kterd pro né provozuje a udrzuje platformu, na které vydélavaji
penize. Cast poplatkd, které odvadéji provozovatelé komeré-
nich aplikaci vSak bude prerozdélena mezi majitele nodu, ktefi
své nody pro tuto aplikaci poskytnou. O tomto principu se
doctete ve treti ¢asti brozury. Na vlastnictvi nodu tedy mizete

i vydélavat.



ElA blockchain
je platformou
pro vase aplikace

Blockchain Notarius® je sluzba pro viechny uzivatele
EIA blockchainu. Jejim tGcelem je pfilezitostné
bezplatné vyuziti blockchainu jako verfejné autority.
K tomu byl i navrzen jeji software.

Hlavnim ucelem projektu EIA blockchainu je vsak
poskytnou blockchain ke komerénimu vyuziti. Proto
je EIA blockchain budovan jako oteviena platforma.
Neni problém ji vyuZit k vefejnému ovérovani
certifkdtl nebo diplomu. Lze na ném vybudovat
podobny systém pro logistiku, jako ma MAERSK,

Ize na ném sledovat cestu vyrobku distribu¢nim
fetézcem a zabranit tak prodeji falzifikatd. Lze jej
vyuzit i k zabezpeceni komunikaci mezi stroji. EIA
blockchain ma obrovské moznosti vyuziti a zaleZi jen
na vasi fantazii, kterou z nich vyuzijete.

Kanaly sité EIA blockchain

Sit EIA blockchain je jiz od za¢atku budovana tak, aby byla
piipravena pro provoz komer¢nich aplikaci. Software, ktery je
na kazdém nodu nainstalovan, umoznuje sou¢asnou obsluhu
vice blockchaint v tak zvanych kanélech. Téchto kanalt (dalsich
blockchaind) mlZe na nodu paralelné bézet libovolny pocet.
Jednim z nich je, samoziejmé, i kanal aplikace Blockchain
Notarius®. Nové kandly navic nemusi vyuzivat vdechny nody

a mohou tvofit podsit EIA blockchainu.

Proc je vyhodné provozovat vasi
zdkaznickou aplikaci v samostatném
kanalu?

Prvni davod je technicky. Pfi zfizovani nového nodu EIA
blockchainu neklademe zadné podminky na vypocetni vykon
nodu nebo rychlost pfipojeni. Pro aplikaci Blockchain Notarius®,
s jejimi omezenimi to neni nutné. Komercni aplikace mohou
mit jiné pozadavky. Mohou registrovat stovky nebo tisice sou-
borl kazdy den. Na takové pozadavky nemusi byt nékteré nody
pfipraveny a budou sit zdrZzovat.

Hlavnim divodem zfizovani kanalli vsak je, ze umoziuji opti-
malizovat vyuziti blockchainu k predpokladanému ucelu.

Blockchainové aplikace a jejich vlastnosti

Blockchainovou aplikaci charakterizuje nékolik zakladnich para-
metrd, které urcuji, jak budeme kanal aplikace stavét. Patfi k nim:
e bezpeclnost

e mira vefejné autority

e dostupnost registrace a dostupnost ovéreni
o frekvence registraci a ovérovani
e dynamika narGstu délky blockchainu

Bezpecnost

Zéakladnim prvkem bezpecnosti blockchainu je, Ze existuje ve
velkém poctu kopii na rlznych mistech. Jistota, ze data budou
zachovana a odolnost kandlu proti Utoku samoziejmé roste

s po¢tem nod{, které jsou v kanalu zapojeny. Pro zajisténi prak-
tické bezpecnosti dostate¢né Grovné se nejcastéji uvadi pocet
mezi deseti a dvaceti nody.

Mira verejné autority

Sit nodl EIA blockchainu je cilené budovana tak, aby vytvérela
verejnou autoritu. Nody jsou ve vlastnictvi ddvéryhodnych

a verejné znamych subjektd a pii rozsifovani sité disledné
dbame na to, aby nedoslo ke koncentraci autority u jednoho
majitele. Blockchain Notarius® je tak autoritou ur¢enou Siroké
vefejnosti, nabizi celou sit EIA blockchain k vybéru jednoho,
nebo vice subjektd, které uzivatel ze svého hlediska povazuje
za dlvéryhodné. Autoritu Ize viak vybudovat i cilené pro
zajmovy okruh uzivatell. Odborné vefejnosti pravdépodobné
bude stacit garance nékolika firem, které jsou v oboru jiz samy
0 sobé autoritou, doplnéné pfipadné o dalsi nody pokladané
komunitou za dostate¢né dlivéryhodné. Z hlediska poskytova-
né autority neni tedy nutné zafadit do kanalu viechny nody sité
EIA blockchain.

Blockchainem bez vefejné autority je ¢isté privatni sit, kde jsou
vsechny nody ve vlastnictvi jednoho majitele. Ta poskytuje pou-
ze autoritu svého vlastnika. | takovy blockchain pro vas umime
postavit, napfiklad pro potvrzeni komunikace mezi stroji.

Dostupnost registrace a ovéreni

Kandl Blockchain Notarius® poskytuje registraci (po pfihlaseni)

i ovéfeni (vefejné) na véech nodech, kde je instalovan. U za-
kaznickych aplikaci tomu tak byt nemusi. Vydavatel certifikatl
bude urcité pozadovat, aby byla registrace certifikatd mozna
jen na jeho nodu a plné pod jeho kontrolou. Ani ovéreni
certifikatu nemusi byt dostupné Uplné vsude. Ovéfovat se
bude pravdépodobné prednostné u organizaci, které maji
podobné zaméfeni, nebo jsou s ovéfovanim spojeny (pravnické
kanceldre).

Z predchozich tvah vyplyvd, ze na rozdil od kanalu Blockchain

Notarius®, kdy jsou véechny nody totozné, m(ize zékaznicky

kanél obsahovat vice druht nod:

e nody, na kterych je instalovana kompletni aplikace, umoz-
Aujici registraci i ovéreni

e nody, na kterych lze jen ovérovat. Z bezpecnostnich diivodu
je zde moznost zapisu do blockchainu znemoznéna.

e nody, které viibec nemaji instalovanu aplikaci a slouzi jen
k uchovani kopie blockchainu. Obvykle jsou nezbytné
k doplnéni kandlu na pocet nodd, ktery zajistuje dostatec-
nou bezpecnost, popfipadé pozadovanou miru vefejné
autority.

Frekvence registraci

Tento parametr ovliviuje vybér nod, které bude kanal
vyuzivat. Registrace dokumentu predstavuje pfipojeni nového
bloku k blockchainu na viech nodech kanalu za neustalého
vzajemného ovérovani integrity procest i dat. Pfi vysokych
frekvencich zapisu je nutné stavét kanal na nodech s dostatec-
nym vypocetnim vykonem a rychlym pfipojenim.



Dynamika narustu délky blockchainu

Jiz vime, Ze blockchainovy soubor neustale narista pfipojova-
nim dalsich blokd. Pokud by se blockchainovy soubor extrémné
zvétsil, mohlo by dojit ke zpomaleni provadénych transakci.

V takovém piipadé se vyuziva rliznych nastroja, které vhodnym
zpUsobem upravi strukturu sité i samotného blockchainu.

Jak na EIA blockchainu vybudovat kanal
s vlastni aplikaci

Novy kanal a zdkaznicka aplikace musi na jedné strané naplrio-
vat obchodni model provozovatele, na druhé strané splriovat
podminky bezpecnosti a poskytovat rozhrani, kterd potrebuje
EBS k monitoringu sité. Projekt vyvoje aplikace probiha tak,
jak je v technickych projektech v prdmyslu obvyklé. Hlavnimi
aktéry projektu jsou:

e investor, budouci majitel a provozovatel kandlu, ktery
komunikuje s EBS koncep¢ni a finanéni zalezitosti.

e systémovy integrator (architekt), kterého si najima investor.
Komunikuje s EBS technickou ¢ést projektu a je zodpovédny
za to, ze veskery software spliiuje technické pozadavky,
které EBS stanovuje pro instalaci nového kanalu. Ridi subdo-
davatele.

e dodavatel aplikace, kterd zajistuje pfistup uzivatell
k blockchainovym sluzbam, at jiz ptimo nebo prostfednic-
tvim integrace do dalsich softwarovych systému (napfiklad
informacniho systému provozovatele aplikace)

e dalsi dodavatelé, napfiklad poskytovatelé komunikacnich
sluzeb, bezpecnostni konzultanti

e zastupce EBS, ktery konzultuje koncept kanélu a jeho moni-
torovaci rozhrani

EBS poskytne prostiedi pro vyvoj aplikace. Mame k dispozici
tzv. sandbox, testovaci blockchain o jednom nodu, na kterém
Ize s vyvojem zacit. K dalSimu vyvoji proplj¢ime i nevefejnou
testovaci blockchainovou sit. EBS si z divodu bezpecnosti a od-
povédnosti za chod sité vyhrazuje pravo findlniho deploymentu
aplikace na redlnou sit EIA blockchainu.

Cesta pro startupy a zacinajici
podnikatele

Kompletni vyvoj nového blockchainového kanalli je pomérné
nakladna zalezitost a investor musi mit jistotu, Ze se obchodni
plan, na kterém je projekt zaloZen, skute¢né naplni. Jsme vsak
schopni vdm nabidnout alternativni cestu vyvinutou hlavné pro
zacinajici podnikatele, ktefi chtéji nabidnout sluzby blockchai-
nu zpocatku jen uzkému okruhu zékaznikd s tim, ze se v dosud
malo obsazeném segmentu blockchainovych sluzeb ¢asem
mohou dopracovat k siroké klientele a obchodnimu uspéchu.

Zacnéte svUj projekt na kanalu Blockchain Notarius®. Domluvte
se s nami, jak organizovat metadata vasich zéznamd, aby

bylo mozné vyuzit struktury metadat Blockchain Notarius®
(pfemapovani metadat). Zpocatku budete vkladat zdznamy
ru¢né do standardniho formulare Blockchain Notarius®; v této
startovaci fazi vsak zaznamU pravdépodobné nebude mnoho

a ovéfite si, Ze je o vasi sluzbu skute¢né zdjem. Mezi tim mizete
vyvijet vlastni aplikaci. Nejjednodussi a nejlevnéjsi aplikace na
EIA blockchainu je takova, ktera s blockchainem komunikuje
podobné jako Blockchain Notarius® (kompatibilni API). Ve vét-
siné pripadl se vam podafi takovou aplikaci navrhnout; skala
sluzeb, které nase APl poskytuje, je prekvapivé Siroka.

Dalsim krokem bude nasazeni vasi aplikace na kanal Blockchain

Notarius® (po predchozich testech na sandboxu a testovacim
nevefejném blockchainu). Pokud v té dobé jiz bude o sluzbu
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vétsi zdjem, mizeme docasné poskytnout zvyhodnéni progre-
sivniho tarifu, kterym Blockchain Notarius® zpoplatiiujeme.

V posledni fazi pro vas spustime vas vlastni kanal a vasi aplikaci
na néj prepojime. A co je dllezité: Vsechny zaznamy, které jste
ve vasem projektu dosud ulozili do kanalu Blockchain Notarius®
prekopirujeme do vaseho nového kanalu. Diky kompatibilité
API a pfipravenému remapingu metadat se tyto zaznamy
budou v novém kanalu jevit tak, jako by v ném byly vytvoreny.
Vasi zékaznici prakticky nepoznaji, Ze jste opustili fazi startupu
a vstupujete do vazného businessu.

Jak jsou zakaznické aplikace
zpoplatnovany

Tarify pro zakaznické komercni aplikace jsou vyjednavany

s provozovatelem aplikace individudlné a jesté dfive, nez zacne
se skute¢nym budovanim nového kanalu. Tarif je obvykle
kombinaci mési¢niho poplatku s mikroplatbou za provedenou
transakci (registraci souboru).

Jisté vas napadlo, ze pokud vyuzivate ¢ast EIA blockchainu pro
svlj komercni kanal, musite se s nékterymi majiteli nodt do-
hodnout, ze vaSemu kanélu poskytnou své nody. Tuto dohodu
vam pomUzeme zprostiedkovat, ale protoze majitelé téchto
nodd musi pro vas kandl udrzovat technické prostredky, mély
by jim byt pfislusné naklady kompenzovany. Cast prostredkd,
které od vas za provoz kanélu vybereme, jim tedy prerozdélime.
EBS tedy funguje také jako clearingové centrum poplatk

a pfijma jednotlivych nodd.

Budoucnost EIA blockchainu

Blockchain budoucnosti nebude vyuzivan pouze k pasivni
registraci a ovérovani digitalnich entit. S pomoci takzvanych
smart kontraktd bude slouzit k aktivnimu fizeni a kontrole
rdznych procesl. Smart kontrakt si nejjednoduseji mizeme
predstavit jako neomylny a neovlivnitelny mechanizmus,
ktery umozni registraci souboru jen po splnéni predepsa-
nych vnéjsich nebo vnitinich podminek. V soucasnosti se
blockchainy se smart kontrakty pouzivaji hlavné ve finan¢nic-
tvi, bankovnictvi nebo logistice. Zajistuji zde napfiklad ko-
rektni priibéh slozitych finan¢nich operaci, kterych se Gcastni
vice subjektl. Vhodné nastaveny systém smart kontraktQ
zabrani zhrouceni operace a Skodam pfi chybé nebo pokusu
o podvod u nékterého z ucastnikd. Podobnou funkci budou
tyto blockchainy pravdépodobné zastdvat i pfi predavani
vyrobku mezi stroji v Primyslu 4.0.

EIA blockchain samozfejmé také umoznuje stavét kandly, ve
kterych bézi blockchainy vybavené smart kontrakty. Pokud
budete ke své aplikaci blockchain se smart kontrakty potrebo-
vat, je mozné ho pro vés na EIA blockchainu postavit. V Sirokém
vyuzivani smart kontrakt( spociva budoucnost blockchainu.






Pilotni aplikace firmy FCC priumyslové systémy, s. r. o.

Pilotni aplikace, které se Ucastni spole¢nost FCC pramyslové

systémy, s. r. 0. by méla ovéfit software vyvinuty pro zfizovani

FCC zakaznickych kanald na EIA blockchainu. Firma FCC primyslové systémy

P S dodava sestavy primyslovych pocitach. Ke kazdé sestavé je vystaven

Protokol o kvalité a konfiguraci, ve kterém montazni technik potvrzuje,

ze pocita¢ obsahuje pfedepsané komponenty, prosel zahofenim a testy

funkénosti. Tento protokol je v papirové formé pribalen k dodavce a jeho sken je ulozen

v datovém ulozisti FCC prdmyslové systémy.

Projekt predpoklada registraci téchto skent na EIA blockchainu. Zakaznik dostane
neverejnou moznost stdhnout si digitalni soubor PDF se skenem, ovéfit si na EIA
blockchainu, Ze se jednd o protokol vystaveny a registrovany firmou FCC primyslové
systémy v den montaze a mudze jej porovnat i s papirovou verzi, kterou obdrzel v dodavce.

Jedna se o stejny typ aplikace, jakou je napiiklad ovérovani pravosti predlozeného diplomu
¢i jiného dokladu o kvalifikaci pfi pohovoru s uchaze¢em, nebo ovéreni pravosti a platnosti
technického certifikdtu vyrobku, ktery dodavatel priklada k nabizenému vyrobku. Na
pilotnim projektu tak budeme schopni zdjemctim o podobné vyuziti blockchainu jako
vefejné autority predvést, jak tato sluzba vypada v praxi.

Blockchainovy node pro priimyslovou vyrobu

Pramysl 4.0. je za dvefmi. Vyroba je stale vice
organizovana a optimalizovéna bez zasahu ¢lovéka.
Stroje si pfi tom vyménuji data, podle kterych
upravuji parametry vyroby. Na zékladé téchto dat
vyrobci zarucuji bezchybnost a stabilitu vyrobniho
procesu. Data jsou i podkladem pro ekonomické
analyzy a fakturace at jiz vnitropodnikové, nebo mezi
subjekty vyrobniho fetézce. Proto je tfeba zajistit
jejich nezpochybnitelnost. Blockchain je k tomu
vhodnym prostiedkem. Aby byla data do blockchainu registrovéna pfimo na misté
vzniku, pfedpoklada se, ze blockchainovy node bude pfimo soucasti vyrobniho stroje.

Spolec¢nost ELA Blockchain Services, a. s. vyvinula takovy node na bazi zndmého
mikropocitace velikosti kreditni karty Raspberry Pi 4 B. Jedna se o pravdépodobné prvni
funkéni blockchainovy node spustény na procesoru typu ARM. Tento levny a pfitom
prekvapivé vykonny node (cena i s pamétovou SD kartou nepresahuje 100 €) se pfimo
nabizi pro vestavéné (embedded) aplikace. K technologii jej Ize pfipojit pomoci Siroké
Skaly I/0 doplnkd, které jsou k nému nabizeny.

Nabizime tento node integratordm prdmyslovych systémui s podporou pfi vyvoji
aplikace na nasem API, kterym software Raspberry nodu vybavujeme.



