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Zakladni informace o siti

» Z ¢eho se poditacova sit' sklada?

« Switch, hub, router, firewall, servery, NAS,.....

- Uplna sitova dokumentace- schéma zapojeni vdech sitovych prvkd
s IP adresami pfipadné i informacemi o routingu a umisténi
jednotlivych zarizeni.

« Dokumentace zapojeni serveru
 Informace o aplikacich na serverech
» Procesy na spravu a udrzovani dokumentace
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Zakladni informace o siti

» Realna situace- vétSina podnikd tuto dokumentaci nema.
Komplikace v pripadé vypadku, reSeni problému je mnohem
komplikovanegjsi

Dusledek? VySSi ztraty pfi vypadku sité, delsi doba feseni. V
dusledku drazsi nez investice do spravné dokumentace a hardwaru!
Je dulezité znat svoji sit, jak ji zmapovat?

Zakladni rozdeleni je na infrastrukturu (switche, routry, firewally,
IPS,AP,...)

Koncove body (PC, servery, tiskarny,...)
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Mapovani sité a datovych toku

» Zakladni nastroje- vétSinou zdarma

* Netflow- vyvinuto firmou Cisco, je soucasti jejich zafizeni. Ale i mnoho jinych
vyrobcu netflow podporuje
» Umoznuje ziskat informace o datach protékajicich pres urcité porty. Ziskané
udaje obsahuji IP adresy, porty, tfidu sluzeb. Zakladni informace o datovych
tocich. VytiZeni urCitych linek, zjisténi pretizeni site,...
« Sitovy analyzator(sniffer)- muze byt softwarovy (Wireshark) nebo hardware od
riznych vyrobcu. Je nutné zpracovat velké mnozstvi dat

» Software- je nutné presmérovat data na jeden systém, kde probiha zachyceni
dat. Je nutna konfigurace v siti a ne vzdy je to mozné. Wireshark-zdarma
« Hardware- specialni zafizeni, zapoji se do sité (pro uzivatele je neviditelné).

Nasledné je mozné data analyzovat, nebo generovat statistiky (Ize vyuzit i firewall
a lPS)
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Zabezpeceni sité, koho se tyka?

» VlIadni organizace
» Nadnarodni koprporace
« Bankovni ustavy

* MensSi a stfedni podniky?

» Hodnoceni rizikovosti- je na rozhodnuti kazdeé firmy

» Technologické firmy- Strojirenské, elektrotechnickeé, potravinarske, atd...

* |ICS- industrial control systems (PLC, SCADA,...)

» Stroje konstruované na vyrobu- maximalni spolehlivost, dlouha Zivotnost,
zabezpeceni na okraji zajmu presto je treba pripojeni K siti.

» Malo prostoru na upgrade softwaru- vétSinou se ,neSaha“ na to co funguje —
Windows XP, WIN CE apod — velké bezpecnostni riziko
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Bezpecnostni situace

* Velké téma soucastnosti- mnoho velkych utoku medializovano
* Firmy se zajimaiji a zaCinaji implementovat zabezpeceni- komplexni problematika
* Pro oblast ICT zlomovy rok 2010 ? Stuxnet

« Utoky na technologické sité jsou mozné a velmi snadné (SCADA,PLC vétdinou maji
defaultni hesla). Externi pristup dodavatele pro servis-stroje na verejné IP adrese...

* Nezabezpeceny WIN XP- do 30 minut nakazen virem
» FalesSny pocit bezpeci- nemame viditelné problémy = vse je v poradku
* Statistiky- nejvice utokd vedenych z Ciny a Ruska
e Duavody:
* Konkurencni boj
* Primyslova Spionaz
» Vydirani — zaplatte pokud chcete sva data...
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Zabezpeceni na sitové urovni

* Nejzakladnéjsi krok- velmi asto opomijen
« Spravny design sité —
« Clenéni sité na funkéni bloky oddé&lené firewallem
 Vicerovnova hierarchie- kazda uroven ma jinou funkcni
» Zabezpectené uzivatelskych portu:
» Proti pfipojeni cizich zafizeni
» Proti broadcast boufim
> Nékterym sitovym utokim
» UlehCi a zlevni dalSi zapezbeceni
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Firewall

» Zakladni a nejpouzivanéjsi zafizeni pro zabezpeceni sité

» Provadi filtrovani paketu (datova jednotka, ktera se prenasi IP siti)

« Zakladni parametry pro filtrovani je Zdrojova a cilova IP adresa a protocol a port:
Source: 192.168.100.10

Destination: 8.8.8.8

Service: TCP 8080

« Statefull firewall — uchovava informace o datovéem toku, zpétny provoz automaticky
povolen

« Slabina?
» Provadi kontrolu do 4. vrstvy ISO/OSI -> malware, adware atd neni rozeznan
» Dobry zaCatek, ale sam o sobé nestaci
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IPS

*

* IPS - Preventions System — zarizeni, které pfinasi vyssi uroven zabezpeceni sité

» |IPS vétSinou nefiltruje provoz na zakladé IP adres jako firewall, ale provadi hloubkovou
analyzu paketl. To znamena, ze vidi i sluzby které komunikuji a dokaze rozeznat rtizné
typy utokl a Skolivych kédu.

» Pokud je néjaka komunikace shledana podezrelou, je zablokovana nebo je odeslano
upozornéni.

» Kontrola provozu se provadi na zakladé signatur, chovani nebo exaktnich pravidel

* Mduze chranit pfed DDOS utoky

» Muze blokovat urcité aplikace- Facebook, Torrent, chaty, atd

* Provadét Traffic shaping- omezit urcité pasmo pro aplikace

* V nékterych pripadech spojen s Firewallem
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Nadstandartni zabezpeceni

« WEB application firewall- specialni zafizeni na ochranu webovych servert/aplikaci

» Proxy server — také muze provadét filtering komunikace. Kategorizace webu- blokovani
nékterych kategorii, atd

» NAC — network admission control, systém fizeni pfistupu do sité. Na zakladé identity
uzivatele je mu umoznén pristup na sit' s urCitymi pravidly. Velmi pokrocilé zabezpeceni.
Moznost trackovani aktivit uzivatelu!

» Logovani aktivit- Firewall, IPS, WAF, proxy server- velké mnozstvi zaznamu aktivit jak je
zpracovat a uchovat?

» Pro uschovu log servery- dukefité uchovat data pro pfipadné dohledani hrozeb, utokd,...

« Zpracovani dat- SIEM (security information and event management)- téma i na nékolik
prednasek. Umoziuje data zpracovat do néjaké struktury aby se v nich dalo lépe
vyledavat. Pridava logiku nad pouhé logy ze vSech zafizeni.

» Vytvareni ticketd, notifikace, atd....
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Investovat ¢i ne?

Kazda firma by se méla investice do sité zvazit. Plati i pro strojirenstvi

Porovnat investice s pfinosy- kolik Ize ztratit penéz vypadkem sité nebo ztratou dat?
Pokud se hacker rozhodne napadnout systém, dfive nebo pozdéji se mu to povede!!
Smysl zabezpeceni? — Ztizit utok tak, aby byl zisk mensi nez usili na prekonani
ochrany!!

Usili Cil je nad kfivkou

Zisk
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Vyhody a nevyhody

* Vyhody:
 Viditelnost komunikace s siti- reporty
« Omezeni nezadoucich aktivit (FB, chat, youtube,..)
« ZvySeni rychlosti a spolehlivosti sité = snizeni nakladu
» Jednodussi feSeni problém, jednodussi sprava sité
* VySSi bezpecnost dat
* Minusy:
 Investice
» Zhorseni uzvatelského komfortu (FB, youtube atd nefunguje)
* Vypadky pfi implementaci
+ Je to zména, vzdy se vnima negativné
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Otazky? Diskuze...

* Diskuze mozna,....

DEKUJI ZA POZORNOST
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