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VYSOKE UCENI| TECHNICKE V BRNE

" Fakulta elektrotechniky a komunikacnich technologii
= Ustav telekomunikaci
=  Applied Cryptography & Security Engineering Group
=  https://www.utko.fekt.vut.cz/

=  https://axe.vut.cz

= R&D cinnosti v kyberbezpecnosti
" Moderni kryptografie
= Kvantové a postkvantové technologie
=  Pramyslové sité, Kll, energetika

= Sluzby v kyberbezpecnosti

= Zatézové testovani, DDoS testy, digitalni dvojCata, ...

= Vzdeélavani a profesni trénink
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T Vzdélavani v oblasti kyberbezpednosti

® Souc€asné studijni programy
® Informacni bezpecnost (Bakalarsky stuperi)
"  Zhruba 100 studentt v ro¢niku, > 200 zajemcu
" akreditace od roku 2015
"  https://www.vut.cz/studenti/programy/program/8431

® Informacni bezpecnost (Magistersky stupeni)
®  zhruba 50 studentd v ro¢niku
" akreditace od roku 2018
"  https://www.vut.cz/studenti/programy/program/8369

® Informacni bezpecnost (Doktorsky stupen)
" méné nez 10 studentl v roCniku
= akreditace od roku 2020
" https://www.vut.cz/studenti/programy/program/8398

® Specifika studia na FEKT VUT

® Kombinace technického a netechnického vzdélavani (IT, vyvoj, sité, pravo, ekonomie), silné prakticky zamérené s
vyuzitim modernich technologii (virtualizace, cyber range, HW vybaveni laboratofi).
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Spoluprace, projekty

Partneri v rozvoji vzdéeélavani X x
"  European Union Agency for Cybersecurity (ENISA) — ramec ECSF x x
= Narodni Urad pro kybernetickou a informacni bezpecnost (NUKIB) — koordinace program{ * e n; sd
®  Narodni kvalifikacni ramec (CyQUAL) — harmonizace s ostatnimi univerzitami, prac. trhem x

x

Pracovni skupiny NIST NICE (USA), CyBoK (VB)

- ** X
DalSi univerzity, instituce, firmy, spolky, skoly... N U K I B

Flagship projekt SPARTA

Vysledky:

Velky Horizon 2020 projekt s 44 partnery a 16 mil. EUR rozpoctem
VUT vedlo WP9: Cybersecurity training and awareness
Doba realizace: 2019 — 2022

Education Map: https://www.sparta.eu/study-programs/

Curricula Designer: https://www.sparta.eu/curricula-designer/

Clanky: https://www.sparta.eu/papers/ S P A R T A
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Vybaveni — ukazka

" Laborator kvantové bezpecnosti I\Tmmﬁmrq.mcm.Nmsmu.m

®  Zahrnuje zarizeni kvantové a postkvantové
kryptografie

" Unikatni sada v ramci CR

®  Vznik na zakladé projektu Network security in post-
quantum era (NESPOQ, MVCR)

®  Soucasti infrastruktury pro vyuku v oborech
Informacni bezpecénost

® Jeden z prvnich prvkda Narodni kvantové sité

= Dalsi infrastruktura:
®  CyberGrid, 5G+ Lab, loT Lab, Palo Alto, ...
"  Kyber-fyzicky polygon (primysl a energetika)
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— o0—— Profesni vzdéelavani

BUTCA
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[ Profesni vzdelavani — souCasny stav

Aktualni problémy

" Nedostatek odborniku na kybernetickou bezpecnost vs. vysoka poptavka na prac. trhu.
" Legislativni poZadavky na obsazeni pozic KB v kritické informacni infrastrukture,
= zvySeny pocet incidentll — nutnost intenzivné fesit KB, tj. pfijimat nové zaméstnance, rekvalifikovat €i doskolit
stavajici.
" Omezena moznost poskytnout vzdélani a trénink mimo bézné studijni programy.

" Programy pro vzdélavani v KB vznikaji, mnohdy nekoncep¢né a narychlo.
" Kombinovane Ci dalkové programy jsou na ustupu.

Situace na FEKT VUT v Brné

“  Aktualné je nabizen program Informacéni bezpecnost na vSech stupnich, tj. bakalarském, magisterském a

doktorském.
Zajem ca. 200 prihlasek za rok.

Poptavka na poskytovani vzdélavani a tréninku zaméstnancu externich subjektl je feSena individualné a zakazkové
(CEZ, E.GD, CTU, ...).
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T Profesni vzdé&lavani — mikrocertifikaty

Navrh programu pro profesni vzdélavani

" Koncepcni feSeni na zakladé pozadavku komeréniho sektoru.

" Propojeni pozadavku firem na obsah, formu a ¢asovy harmonogram s moznostmi VUT.

" Spojeni relevantnich Casti dle vyuCované problematiky (ICT, vyvoj, netechnické discipliny, ...).

"  Silné zamé&Feni na realné dovednosti, prakticky hands-on training a realné prostfedi v CR
(legislativa, ekonomika).

" Vyuziti BUTCA! pro lokalni i vzdaleny trénink.
" Provazani s tzv. skills frameworky (ENISA ECSF?, NIST NICE3, CyQUAL?).
= Zakonceno tzv. mikrocertifikatem k predmetu, modulu i programu s moznosti transferu ECTS.

" Moznost pokradovani v bézném studiu s uznanim pfedméta.
1 https://butca.vut.cz/

2 https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework

3 https://www.nist.govV/itl/applied-cybersecurity/nice

4 https://platform.cyqual.cz
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T Profesni vzdélavani — mikrocertifikaty

Pracovni parametry programu

Délka trvani: 1 rok

Struktura: 3 doporucené pruchody, 6 modult po 3 pfedmétech

Harmonogram:

" Zafi: zahajeni, osobni konzultace

®  Zafi — Prosinec: pfednasky (e-learning/online) + individualni konzultace
® Leden: Vyuka v laboratofich — blokové 1 tyden

" Unor — Kvéten: pfednasky (e-learning/online) + individualni konzultace
=  Cerven: Vyuka v laboratofich— blokové 1 tyden

Zakonceni: mikrocertifikat

Cena: ~ LLM/MBA

https://forms.gle/GNe82QE11MASKL8PA
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T Kyberneticka aréna

" Platforma BUTCA (Brno University of Technology Cyber Arena) byla vytvofena s primarnim
cilenim na vyzkum, trénink a vyuku kybernetické bezpecnosti.

= Platforma cili na vzdélavani na vice stupnich (SS, VS) a $koleni v komeréni sfére.

" KliCové parametry:

" Uzivatelské rozhrani — webova aplikace (FE, BE a DB).

® Scénare — vlastni edukacni scénare a trénink formou CTF.

® Automatizace — Ansible AWX (nasazeni, obnova prostfedi, ...).

® Cloudova platforma — OpenStack (virtualni stroje, orchestrace, ...).
" Vyhoda naseho reSeni:

® jednoduchost ve vytvareni scénaru,

®  zaméreni na bezpecnost primyslu a energetiky,

" vyuziti gamifikace pro podporeni edukace.
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Control node:
ctrl01

Control role

Monitor role

Virtualization in
Libvirt [SSD]

Compute node:

compO01

Compute role

NFS storage:
stor01

logging data

Glance: images

Compute node:
comp02

Compute role

Network role

Management network
for OpenStack

[SSD] LVM storage

Physical VLAN networks

VUT
intranet

Momentalné 3 hlavni oblasti: primysl, energetika a voda.
Polygony: fyzické, virtualni a hybridni.

Kyber-fyzicky polygon se sklada z realnych zarizeni pripojenych do IT a OT site.

Hardware games

Training
_| application

for mapping to OpenStack
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Sprava a realizace scénaru

Vlastni administrace bez nutnosti pfihlaseni do cloudové platformy OpenStack.

( Order

A Home

e

Games overview

Name

Duration Maximum players Status

Smart Meter Infrastructure 10 h

Vacation (E 2h30m

Introduction to the Cyber Arena (ENG) 2h

Net packet delivery (ENG) Unlimited

(Un)jusual Monday morning (ENG) 2h

Stress test

1h

Cisticka odpadnich vod

Net packet delivery (CZ)

Predstaveni protokolu IEC104

Takové normalni Ctvrtecni rano... Nebo ne?

%go%ﬁ

i= Games <4 Creategame & Instances &% Users & Groups  &a Settings

Control panel
0/10 Online M OF =L X
Online 8
Online® ©FELX
Offline M DOF AL X
Online 3 OF =L x

Offline @ OFELX

Offline B DOFEL X

Offline M OF ELX
Offline M OF ELX

Offline M OF ELX

Introduction to the
Cyber Arena

\ ol
kS

(Un)usual Monday
morning »

C-D Log out

000

—Em V)

[ —
[ Dream Vacation i
g
':l
-

Smart Meter
3 Infrastructure |

MINISTERSTYO VNITRA
CESKE REPUBLIKY

- FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH

TECHNOLOGI
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I Sprava a realizace scénar(

Menu Dream Vacation (ENG) Gasovy limit  2:25:39 Konzole

Actions Edit View Help
Prologue

:~$ ptwebdiscover -u ww.vutbr.cz -bo

My argument that Syria would not be the safest place on the planet was not considered — it rather boosted my girlfriend's

Ky enthusiasm. She had already bought the plane tickets for both of us

ORI e et ot o elels ¢ www.vutbr.cz

Task 2 We flew to Cyprus and took a boat to Syria. She did not book a hotel, but only a room through Airbnb. There were other Disc OV? ry- t ype : Comp lete backu pPsS on L y

roomm — one nice couple and probably some stranger who probably never leaves the room. He didn't even come fo Extensions [ e ]

Task 3 introduce himself. We unpacked our things and went to a shop to buy some snacks and beers. When we got back a cou- i Method....... : HEAD

ple invited us to play some board games, so we joined them. Charset . abcdefghijklmnopqrstuvwxyz

About two hours later, a door to a mystery room opened suddenly and a robust man stood there. He looked mad, pointed 3 Lengt h-min... : 1

at the WiFi router and shook his head. Understanding that | had to do something about the broken/lost internet connec- Lengt h-max I

tion, | went to get my laptop. Everyone was looking at me excitedly at that moment. | revealed to them that | was studying i Keyspa cée.. : 321272406
information urity, so this wouldn't be a problem for me. Within 10 minutes everything was working as it should and | i Delay e e e e e a e : 0.0s

Task 4

Task 5

Task 6 was a hero. We said goodbye fo the nice couple and went to sleep. : Threads 20

Task 7 Some noise wakes me up at night. | sit up and squint into the darkness. | try to touch my girlfriend, but | only squeeze a Recurse...... : False
blanket. Hmm, she probably went to the toilet and that was probably the noise | heard earlier, | think i Parse content False
Task 8 i] Search for backups.: False
In the morning, the sunshine wakes me up. | turn my head and my girlfriend is nowhere to be found. There is a crumpled

Task 9 piece of paper on the bed. She probably went shopping... | open it and find some letters, is

Zadani ukolu : [301] [R] Vhttpi:./i/mw..vutbr.cz/ >
Epilogue 5} th [301] [R] https://ww.vutbr.cz/ -
[200] [ '] https://ww.vut.cz/

. P ’ o
Linearni pruchod Enier
By this task, you can obtain 5 peints,

9 Take a hint (penalization 25 %) Népovédy

™ Kali Linux Refresh console

PFilohy

Zadejte k6d

© 0000

Use the Refresh button, if the console is not responding

The code for virtual machine connection: Refresh notes

Poznamky
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Sprava a realizace scénaru

§ I ’, 5 ) E}V‘ #) | » penterepMail ... £ kali@kali: ~

U penterepMail e+

« - C O O A www.penterepmail.loc

& Kali Linux N Kali Training X Kali Tools Kali Forums © Kali Docs  NetHunter Offensive Security MSFU # Exploit-DB #- GHDB

o o Vulnerable webmail

n Welcome in application for demonstration vulnerabilities in web apps. The application is suitable for
demonstration of individual attacks or for teaching IT security and penetration testing. List of included
vulnerabilities is public on https://www.penterep.com.

P T— Challenges for you

Report a cybercrime
“ There are prepared many challenges for you on web https://www.penterep.com Sign up and compare

= your knowledge with others.
- . Enter full name
. Enter email address
. Enter phone number

. Give us detailed description of the cybercrime

. + Upload photo

Moderni vzdélavani v kyberbezpec&nosti: BUTCA, mikrocertifikaty a profesni trénink 14
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Cyber Arena morning »

Control panel

D coaslac ’

Dream Vacation
T .
1 i

(Unjusual Monday morning (

Stress test Smart Meter
D Infrastructure

Cisticka odpadnich vod

Net packet delivery (CZ)

Predstaveni protokolu IEC10

Takové normalni Ctvrtecni réa
FAKULTA ELEKTROTECHNIKY
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I Sprava a realizace scénar(

Bodované a kompetetivni herni scenare.

i

TWETE

000

/ A— TEm. Ly

Introduction to the (Un)usual Monday

Cyber Arena morning »
)

Task 2 Task 3 Task 4 ask ¢ ask 6 Task 7

I kurtinl [ zlatuskat [ he I frivant [ mastn B kd [ mahelm | kantav
N cocekaim [N < I cisc I bezunki . N d I hutari Smart Meter

D Infrastructure

Place Player Points obtained

krivant 100

kurtinl 100 FAKULTA ELEKTROTECHNIKY
* zlatuskat 87.5 MINISTERSTVO VNITRA -r A KOMUNIKAENICH I

CESKE REPUBLIKY . -
TECHNOLOGII

4. hutarj 82.5
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I’ Bezpecnost prumyslovych zarizeni

" Prumyslova balici linka:
®  vlastni linuxovy controller,
®  protokol Modbus TCP a 5G,

®  simulace utoku na procesy.
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I Bezpec&nost prdmyslovych zafizeni

Balici
linka Faspbesry F Dobot
| magician

Master

Dobot
magician

Dobot

Material \

A Y T E0AUIGS magician

Bubble wrap
[Bublinkova folie]

Storage box
[Ulozny box]

Material
[Material]
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I” Bezpeénost priimyslovych zafizeni

PIné virtualizovana verze balici linky se 3 robotickymi pazemi.

@39@%—@

; —ERY L)

(Un)usual Monday
morning »

S sudo python3 master-client.py

* * * * * * Bél-i_c-i_ Smycka * * * * * *

*** Balici proces spusten *** Introduction to the
Spusteno kolo: 1/10 Cyber Arena

Pripojeni rukou:

Navazuji spojeni s IP: 192.168.16.133 ‘ ctf_sk Start

Spojeni bylo uspesne navazano
Navazuji spojeni s IP: 192.168.16.134

Spojeni bylo uspesne navazano
Navazuji spojeni s IP: 192.168.16.135

Spojeni bylo uspesne navazano
Ruka - bezpecna pozice, zmana coilu 6 na TRUE
Ruka - bezpecna pozice, zmana coilu 6 na TRUE
Ruka - bezpecna pozice, zmana coilu 6 na TRUE

Dream Vacation

Provadim aktualizace hodnot okolnich rukou

Smart Meter
Rukaz - bezpecna pozice D Infrastructure
[x] Cekani na dokonceni predchoziho kroku. > o
HOTOVO i

Ruka3 - bezpecna pozice
[x] Cekani na dokonceni predchoziho kroku.

FAKULTA ELEKTROTECHNIKY
MINISTERSTYO VNITRA I A KOMUNIKACNICH

CESKE REPUBLIKY . .
TECHNOLOGII
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I’ Bezpecnost prumyslovych zarizeni

Cistirna odpadnich vod (COV):

model mestske Cistirny v meéritku 1:12,

SIEMENS PLC controller S7-300 a HMI KPT-700,
protokoly OPC-UA, S7Comm a Profinet,

vektory utoku, jako napf.: aktualizace firmware, konfigurace a S7Comm crypto-imperfections.

Cisticka odpadnich vod

| Router

p| SHemens
Scalance
S215

HMI
Semens
SIMATIC
KTPT00

h

Konfigurace 1: Simulace

PLC |II™

EF'E'T'EHE ||||| 3k
-] f:"-iT o 1% Batitka Virtualizace PLC
57-300 ||l s veey

— | . HMI ¢ L

1w Cirerichadio 192.168.50.129
I il [N YTl
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Konfigurace 2: Emulace

Virtualizace HMI

192.168.50.128




I” Bezpeénost priimyslovych zafizeni

*  PIné virtualizovana verze COV.

o HMI - O X

P: 127.0.01

Stav:  BéH

Stav dmychadel

Doba plnéni nadrii
S000

Dmychadle 1: Pocet cykld aerace/sedimentace

Dmychadle 2:

I

Dmychadle 3: Mastaveni provzduinovani v kalové nadri

I

Nastavenr provzduifiovaniv SBR nadrzich
Stav erpadel

Doba aerace:

II

Cerpadio T: - Doba sedimentace:

Cerpadio 2 [

Cepadios I Nastaveni doby Eerpa’m’v}tc"i%ténévzdoyz SBR nddrZi do nadrie s mikrositem:

, I

Cerpadios: [N Nastaveni doby Eerpdni kalu z SER nadrzi:

éerpadlu 5 -

Cerpadios: [N

Cerpadlo T: [ ]

Cerpadios: [N

Cerpadlo & [ ]

Cerpadio 10: [N

Cerpadio 11: [ Virtualizace PLC Virtualizace HMI
Stawv nadrzi

Cerpaci stanice: Madrz kalu: Dedtova zdr: MNadrz SBR1: Madrz SBR2:
wvin [N Min Min Min Min

Max Max Max Max Max

192.168.190.129 192.168.190.128

Detekovana minimalni hladina cerpaci stanice. Napoustim nadrz SBR1 spolecné s provzdusinovanim
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I” Bezpeénost priimyslovych zafizeni

=  Ukazka DoS utoku na COV.
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Bezpecnost prumyslovych zarizeni

= Ukazka zastaveni cyklu procesu COV prepsanim hodnoty poé&tu cyklt aerace.

SIEMENS SIMATIC HMI

Moderni vzdélavani v kyberbezpecénosti: BUTCA, mikrocertifikaty a profesni trénink



I’ Bezpecnost prumyslovych zarizeni

" Pivovar s plné funkénim procesem vareni:
" SIMATIC PLC S7-1500 a HMI KPT700,

"  pramyslové protokoly S7Comm a Modbus TCP,

" ethernetovy prepina¢ Siemens Scalace XB0O05,

" simulace utokud (napf.: narusSeni procesu, DoS).
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Bezpecnost prumyslovych zarizeni

OPC UA Server Virtualizaéni
- . . > klastr
..... Analogove signaly
e Digitaini signaly
InZenyrska
stanice openMUC| :
TIA portal T
x H
YYVYY ¥
Mikrotik CRS326
A
Pivovar ﬁ
- PLC | »| Router
"E: donccn B J Siemens
_‘:: SIMATIC »l Scalance
— | s7-1800 ik
C relé »15::---h Analogove . Semens
He=et SIMATIC
= Dwotair KTP700
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I’ Bezpecnost prumyslovych zarizeni

" Virtualizovana verze pivovaru.
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BezpecCnost energetické infrastruktury

" Certifikované DLMS/COSEM chytré elektroméry od riznych vyrobcu.
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T" Bezpeénost energetické infrastruktury

" PIné virtualizovana verze polygonu s chytrymi elektromery.
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T" Bezpeénost energetické infrastruktury

= Elektricka prenosova soustava Ceské republiky:
® vlastni linuxové PLC/RTU,
" protokoly IEC-61850 a IEC-60870,
" celkem 47 zafizeni Raspberry Pi,
" 34 rozvoden a 13 elektraren,

" simulace (napf. podpéti a prepéti).
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Bezpecnost energeticke infrastruktury
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T" Bezpeénost energetické infrastruktury
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T° Testovani v ramci CR a zahranigi

" Testovani se studenty primyslovych strednich Skol a viceletych gymnazii.
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T° Testovani v ramci CR a zahranigi

" Testovani se studenty Univerzity obrany, v zahraniCi s finskou Tampere University.
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T BUTCA — jedinedné feseni

" BUTCA jako lokalni platforma:

"  Vysoké uceni technické v Brné,
® vyuka a trénink student,
"  vyzkum, vyvoj a testovani.

" BUTCA jako skolici platforma:

" jednorazové nebo opakované Skoleni,

= fyzické a virtualni polygony,
® on-demand a ad hoc pfristup.

" BUTCA jako sluzba na miru:
" SaaS (Software as a Service), l WWW
® dostupnost odkudkoliv,
" minimalni poZadavky.
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Shrnuti

" BUTCA je platforma pro:
® vyuku na riznych stupnich vzdélani (gymnazia, stfedni Skoly a univerzity),
" trénovani zaméstnancu s/bez pocate¢ni zkusenosti v kybernetické bezpecnosti,
® vyzkum nad systémy s realnymi daty a moznosti simulovat komplexni scénare.
" Kyber-fyzicky polygon:
"  prumyslova balici linka,

= gistirna odpadnich vod,
" automatizovany pivovar,

Pramysl

" el. prenosova soustava,

" chytré elektroméry. Energetika

" V priprave: e
" bezpecnost loT a 5G,
" kooperativni systémy V2V a V2X,
" osveéta kybernetické bezpeénosti.
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Otazky?

Vysokeé uceni technické v Brne
Fakulta elektrotechniky a komunikacnich technologii
Ustav telekomunikaci

https://butca.vut.cz

FAKULTA ELEKTROTECHNIKY

A KOMUNIKACNICH EEi£)Y
A I [s]Ks]eJIB telekomunikaci
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