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o Ustiedni spravni organ pro:

o KYBERNETICKOU BEZPECNOST

o ochranu utajovanych informaci v oblasti informacnich
a komunikacnich systému

o kryptografickou ochranu
o URAD VZNIKL 1.8.2017



10.11.2021

SLUZBY Ufadu v kybernetické bezpeénosti:

o provozovani Vladniho CERT Ceské republiky (GovCERT.CZ)
o pFiprava bezpecnostnich standardu

o ochrana utajovanych informaci v oblasti IS/KS

o kryptograficka ochrana

o cviceni kybernetické bezpecnosti

o osvéta a podpora vzdélavani

o VyzKum a vyvoj



OSTATNI DUVODY:
- zero day, phishing, backdoor...
LIDSKA CHYBA:
- Spatna konfigurace systému
- neaktualizované aplikace
- pouziti defaultnich pFihlasovacich adaju
- pouziti slabych hesel

LI DS KA C HY BA - ztracené notebooky a telefony

- vyzrazeni citlivych informaci skrze chybné emailové adresy



PRIMARNI CiLOVA SKUPINA:

| PRACOVNICI Vo ZAMESTNANCI i
{ STATNI SPRAVY o STRATEGICKYCH o
& SAMOSPRAVY PODNIKU o

ENTITY
PODLE ZKB & NIS



SEKUNDARNI cfLOVA SKUPINA

ZACI
& UCITELE

PRACOVNICI
PREVENCE

POLICIE

SENIORI







materialy
ke stazeni

Kurz zakladu
kybernetické bezpecnosti

6 okruhu, zavérec¢ny test
& certifikat o absolvovani

3. verze kurzu

vic nez 70 000

vydanych certifikatl



Odbératelé obsahu kurzu z;;zlr

Armada CR

Zpravodajské sluzby

Svaz prumyslu a dopravy

Ceskomoravska konfederace odborovych svazi
Ceské drahy

Moravska zemska knihovna
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Kurz pro manazery
kybernetické bezpecnosti

2.verze kurzu

pro manazery kybernetické bezpec¢nosti

Interaktivni ucebnice
Informace Interaktivni §3 §4 & WorkShOp

& ucebnice Systém Fizeni Rizeni aktiv

bezpeénosti
pokyny Gvod inf':)rmaci

seznameni s Vyhlaskou
§8 §7 $6 $5 o kybernetické bezpecnosti

Rizeni Bezpeé&nostni Organizaéni Rizenf rizik
dodavateld role bezpeénost

vic nez 950
vydanych certifikatl

89 §10 §11 §12

Bezpeénost Rizeni provozu Rizenfzmén Rizeni pfistupu
lidskych zdroji a komunikaci




bezpeéné . On-line kurz zakladu
L AT ) rizikového chovani na internetu

7 okruhu, zavérecny test
& certifikat o absolvovani

2.verze kurzu

vic nez 3500

vydanych certifikatl
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Tematické okruhy kurzu bezpe&né
v kyber

« Rizikové chovani

zakladu rizikového chovani na internetu

- Zavislosti

- Sexting

- Kybergrooming
- Kyberstalking

- Kybersikana

- Agrese, socialni bubliny, a dalsi...
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Odbératelé obsahu kurzu bezpecne
v kyber

- Skolni metodikové prevence ————
- policejni preventisté

- pedagogové, koordinatori ICT
- pracovnici OSPOD, PMS - tymu pro mladez
- liniovi pracovnici,

- neziskovy sektor,

. studenti VS
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Nastaveni emailu

Y Filtr

Obsahuje

o

Nazev

Obsahuje

<

Email

Je shodny YYYY-MM-DD HH:II:SS

“»

Upraveno

Filtrovat Vyprazdnit

Nazev Predmét

COVID-19 Nepropasnéte-Ockovani na C-19 ke VSEM zéjezd&im pro
nase zakazniky

VOLBY Chystate se k voblam?
2021

Predmét

Vytvoreno

Email

posta@dolovena.cz

Obsahuje %

Jeshodny & YYYY-MM-DD HH:1I:SS

Vytvoreno Upraveno Akce

12.03.2021,09:49  30.009. 2021, 10:43 :
Upravit

Odstranit

12.03.2021, 10:04 —

Upravit

Odstranit




Upravit

Nazev
Predmét

Email

Odesilatel

Jméno
Pfijmeni

Email

COvID-19

Nepropasnéte-Ockovani 1

1J|Av |B|If|E|E

Dobry den,

chystate se i pres aktualni situaci na podzimni dovolenou nebo sluzebni cestu a nemate jesté ockovani proti COVID-19? Nase

spolecnost ziskala po dobu jednoho mésice vyhradni pravo na vyuZiti vakciny AstroZenica pro ockovani klientd viech
vékovych kategorii nasi cestovni kancelare.

Z tohoto dlvodu jsme se rozhodli vam nabidnout tuto vakcinu zcela ZDARMA k zajezdu nebo vyletu, ktery si u nas zakoupite.
Proto nevahejte, nabidka je platna jen jeden mésic!

Karel

Nejedly

posta@dolovena.cz

>




Vypisy

Y Filtr

Instituce

NUKIB -
OVVP

NUKIB
test
test

NUKIB -
OVVP

NUKIB -
OVVP

NUKIB -
OVVP

Jméno
uzivatele

Monika
Dittmannova

Nitram
Kejah

Lucie
Zavadilova

Alena
Zalejska

Nina
Adamcova

Petr Seifert

Petra
Sobkova

Email

m.dittmannova@nukib.cz

f482697640cee3318c2778edd4bb0844

lucie.zavadilova@pragodata.cz

alena.zalejska@pragodata.cz

n.adamcova@nukib.cz

p.seifert@nukib.cz

p.sobkova@nukib.cz

Kurz

Kyber
nemocnice!

Kyber
nemocnice!

Cvicisteé

Cvicisté

Davej

kyber!

Davej
kyber!

Davej
kyber!

Nazev
emailu

COVID-
19

COVID-

19

Covid

Covid

Covid

Covid

Covid

Datum odeslani

07.06. 2021, 15:00

09. 06. 2021, 04:05

10. 06. 2021, 15:15

10. 06. 2021, 15:45

15. 06. 2021, 04:05

15. 06. 2021, 04:05

15. 06. 2021, 04:05

Datum navstiveni

10

10

15

15

. 06. 2021, 13:17

. 06. 2021, 13:45

. 06. 2021, 06:09

. 06. 2021, 05:26

Pocet
navstiveni

32

Datum posle

navstiveni

11

11

12

15

. 06. 2021

. 06. 2021

.09. 2021

. 06. 2021
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MATERIALY




BEZPECNY POHYB V KYBERSVETE

JAK S| ZABEZPECIM POCITAC NEBO SMARTPHONE?

OMEZIM PRISTUP DALSICH 0SOB K SOUKROMYM | PRACOVNIM ZARIZENIM.

CHRANIM SVA DATA PRO PRIPAD ODCIZENI 1 ZTRATY ZARIZES
VyuZivam silné heslo, &iseln§ kG, gesto nebo jing zpisob zabezpeder

'NIKDY S NEUKLADAM PRIHLASOVAC] UDAJE K ZARIZENTM A GETOM V JEJICH BLIZKOSTL.
Pro uchovani prihlaSovacich Gdajis pouzivam Sifrovaného spravee hesel.

UJISTIM SE, ZE PRI ZADAVAN PRIHLASOVACICH UDAJD JE NIKDO CIZi NEVIDI,
NAPRIKLAD POHLEDEM PRES RAMENO.

ZAMKNU ZARIZENT POKAZDE, KDYZ 0D NEJ ODCHAZIM.

U potitade s Windows je nejjednodusSi zpiisob rychiého zamknuti kiavesova zkratka WIN + L
aumobilniho zafizeni stisknut vypinaciho tlacitka na jeho boku. Pokud odchazim na delsi dobu,
ukonim sprévce hesel  vSechny doposud poufivané aplikace a sluzby s citlivymi ddai jako
e-mail nebo internetové bankovnictyi

AKTUALIZU| SOFTWARE A NEVYPINAM PRAVIDELNE AUTOMATICKE AKTUALIZACE SYSTEMU.
tomu zajistim opravu znamgch zranitelnosti, které by mohly ohrozit mé zafizeni.

POUZIVAM AKTUALIZOVANY ANTIVIROVY SOFTWARE A FIREWALL.

ZAPINAM WI-FI, BLUETOOTH, NFC A DALS] BEZDRATOVE TECHNOLOGIE, JEN POKUD JE VYUZIVAM.
Pro GtoZnika predstavuji potencialni cestu do zafizeni.

POKUD VYUZIVAM NEZABEZPECENOU WI-F1 SIT, VYUZIVAM TZV. VPN (VIRTUAL PRIVATE NETWORK)
NEBOLI VIRTUALNI SOUKROMOU Sif, KTERA ZABEZPECI MOU KOMUNIKACI NA POTENCIALNE
NEBEZPECNE SITI.

SIFRUJI CITLIVA DATA NA EXTERNIM DISKU A DALSICH PRENOSNYCH ZARIZENICH.
‘Tak budou v pfipadé ztraty nebo odcizeni neitelna.

PRAVIDELNE ZALOHUJI DATA.
mohu napiiklad externi disk. DileZité je, aby zaloha byla na jiném mists nez v mém
zaiizeni, byla Sifrovéna a pripojena pouze v okamiiku zélohovan.

DO MYCH ZARIZEN] NEPRIPOJU)I NEZNAME USB FLASH DISKY,

[EXTERNI DISKY A JINA PAMETOVA ZARIZENI.

Mohou obsahovat malware. V pfipadé nutnosti pFipojit neznimé médium provedu jeho antiviro-
vou kontrolu. Zaméstnavatel miZe k tomuto GCelu poskytnout tzv. antivirovou pracku,
tedy poitac bez pripojeni k intemetu, kde je nainstalovany aktualizovany antivirovy program.

PRI PROCHAZEN| WEBU PREFERUJ| WEBOVE STRANKY ZABEZPECENE POMOC] PROTOKOLU HTTPS.
Https protokol pozname podle zAmeéku v adresnim Fadk

Stranky zabezpecené pomoci HTTPS
2 Stranky s ZasteEngm Sifrovanim, nebo bez n
NedoporuZeno pro odesilani citlivich dat.

'DAVAM POZOR, NA mnz ODKAZY KLIKAM.
Je-li to technicky moiné, zkontroluji, Ze odkaz nevede na pozdefelou URL adresu. Pokud nemohu
i

VYPINAM NEZADOUCI SLUZBY OPERACNTHO SYSTEMU.
Napfikiad monitorovini polohy, odesilani diagnostickjch dat, ovladn vadileného potitate
na dilky, apod.

JAK MAM SPRAVNE A BEZPECNE KOMUNIKOVAT?

KINFORMACIM NA INTERNETU PRISTUPUJI KRITICKY, NEMUSI BYT PRAVDIVE.
Pii praci s informacemi mohu vyuzit rady, které sepsala iniciativa ZVOLSLINFO ve svém
di internetem.

NEZVEREIHIUJI OSOBN ANI CITLIVE INFORMACE O MNi
ME RODINE, PRATELICH NEBO SPOLUPRACOVNICICH.
Data narozen, nabozenské vyznani nebo fotografie mohou bjt zneuity.

INTIMNI FOTOGRAFIE A VIDEA NEVYTVARIM, NEUMISTUJI JE NA INTERNET
ANI JE NIKOMU NEPOSILAM.
Nikdy nevim, kdy méZe bjt takovy material zneusit.

PRI KOMUNIKACI S1 VZDY OVERUJI IDENTITU PROTISTRANY.

Mohu se zeptat pritel nebo si dotyéného vyhledat na internetu. Pokud si nejset

skuteéné volaji napfiklad z IT oddéleni nasi instituce, nebo mé po telefonu uknlule naunnny.
Kterého neznam, zavésim a zavolam zpitky na telefonni sezna

NIKDY NEOTEVIRAM PHISHINGOVE e PODEZRELE PRILOHY A INFORMUJI IT ODDELENI.

V praci podeziely e-mail neotevirsm a informuji o ném IT odddleni. Stejné tak neoteviram
podetcls oMoy Pokud m takae,¢-al doras! do mé osobl chre, moh o rahlllt
provozovateli schranky.

JAK PHISHING POZNAM?

“Phishing je podvodna technika, prostiednictvim které se Gtognici snai napfikiad ziskat mé
‘osobni nebo citlivé informace (pfihlaSovaci Gdaje, datum narozen’, &isto platebni karty atd),
nasmérovat mé na podvodnou stranku, nebo mi zaslat zévadnou prilohu. Phishing se nejéastgji
3ifi formou e-mailovich zprav, které vypadaii jako odeslané z divéryhodnych instituci
Podvodnik poufiva obecnd osloveni typu Vazeny pane/i* bez uvedeného jména, v textu e-mailu
mohou bjt gramaticks, stylistické a grafické chyby, obsahuje podezfele vyhlizejici odkazy typu
hitps:/ [wwwxbamka.cz.

'V KOMUNIKACI NEJSEM ZBYTECNE SDILNY.
Ve, co na sebe prozradim, miize bit zneusito.

'NENI OBED ZADARMO A TO ANI V ONLINE SVETE.
Zpozomim, jsou-li mi zdarma nabizeny jindy placené sluzby nebo produkty. Pokud za produkt
neplatim, jde o ma data.

E JE PROGRAM, KTERY ZASIFRUJE DATA NEBO CELY OPERAZNI SYSTEM A NABIZ JENICH
ZPRISTUPNENT AZ PO ZAPLACENT VYKUPNEHO.
Do zaizeni se mi miize takovy program dostat po otevieni neznimé prlohy v e-mailu, zwebového
prohiizete nebo tim, 7o navitivim infikovanou webovou stranku. Pred znamymi druhy
ransomware mé chrani aktualizovany antivirovy program. Své data chranim také pravidelnjm
zlohovanim.

PRI KOMUNIKACI NESPECHAM A VSE g PROMYSLI!
Otoénici radi pracuji s ] e néw vykonat, napravit, sdélit. Klid!
Skoda z prodlen bjva mer ezdus\edky neuvazenyc!

JAK ZABEZPECIM ME ONLINE OCTY?

PRISTUPY K PRACOVNIM | OSOBNIM UCTOM SI CHRANIM SILNYM HESLEM.
Hesla nikdy nepidu na papirky a nenechavam napfiklad na monitoru nebo pod kiavesni
To plati jak v kancel?

U SILNEHO HESLA ZADAVAM ALESPON 12 ZNAKD A VICE.

PFi jeho tvorb jsem originalni a kreativni. VyuZivam mala a velk pismena, Gslice, specialni znaky
a dalsi symboly. Mohu i zvolit napfiklad unikitni vétu nebo souvati, které si lze snadno zapama-
tovat.

PRO KAZDOU SLUZBU POUZIVAM JINE UNIKATNI HESLO.
To plati u pracovnich Géti a zafizeni bez vyjimky. V soukromi se této zasady dr
Které mohou obsahovat osobi a citlivé informace.

NEVYUZIVAM ONLINE NASTROJE €1 SLUZBY PRO KONTROLU SILY HESLA
Vysledkem miiZe bt to, Ze heslo predam Gto€nikovi, ktery si diky tomu dopini viastni databézi
poufivangch hesel.

PROTOZE JE OBTZNE ZAPAMATOVAT S1 VSECHNA HESLA,

VYUZIVAM PRO TA MENE VYZNAMNA SPRAVCE HESEL.

Ten mi umoZiiuje bezpecné uloZit a spravovat velké mnoZstvi hesel. Pfistup do n&j je chranén
jednim silnym zastfesuji ‘heslem idealné v kombinaci s vicefaktorovym ovéfer

NESDILIM PRIHLASOVAC] UDAJE K VLASTNIM OZTOM A SLUZBAM.
V piipadé pracovniho e-mailu, pracovniho intranetu, dochazkového systému nebo hesla
do poitate milfe mit takové jednani zévainé nasledky.

U KRITICKVCH SLUZEB JAKO ELEKTRONICKE BANKOVNICTV, PRACOVNI NEBO SOUKROMY E-MAIL
'VZDY VYUZIVAM VICEFAKTOROVOU AUTENTIZACL.

Piikiadem miZe bit elektronické bankovnictyi, kdy musim prilSeni v prohiizeti potvrdit
zadénim kontrolni SMS nebo potvrzenim vizvy v mém mobilnim telefonu. Pokud se do sluiby
piihlasiujiz mobilniho telefonu, nechém si potvrzovaci SMS zaslat na jiné zarizen

ODDELIM ADMINISTRATORSKY OCET OD BEZNEHO
Administrétorsky et pouzivem pouze pro spravu systému. Pro ostatni pracovni aktivity jako
‘odesiléni e-maill nebo prochazen webu vyusivim bazny neprivilegovany icet.

INEPOUZIVAM KONTROLNI OTAZKY PRO OBNOVENI HESLA.

Nepousivam kontrolni otazky pro obnoveni hesta. Nikdy si jako alternativu k heslu nezadavam

Kontrolni otézky typu "prijmeni tridni uZitely z paté tridy" nebo “nejmensi planeta sluneZni sous-
Podobné informace jsou dohledatelné z vefejnjch zdrojd. Je-li kontrolni otazka povinns,

chovm se k ni jako k heslu a volim i tak, aby nebyla donledalelni Napf. k otézce .Jaké bylo vase

iméno za svobodna* zvolim odpovid .NSays_@79LTGH
iybernaticion
alntormotalberpecncet

BEZPECNY POHYB
V KYBERSVETE

Zamereno na:

- pocitac & smartphone,

- online komunikaci,
- online ucty.

Dvé formy:
- plakat,
- broZura.
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® BEZPECNOSTNI DOPORUCENT NUKIB PRO ADMINISTRATORY 3.0
- INFRASTRUKTURA &- @

CLERTE SIY WA MENSI CELKY (SEGMENTACE)
ASTRIKTNE ODDELUJTE UZIVATELSKA PRAVA NAPRIC UZIVATELI (SEGREGACE)
flom oddalit cItlvé Informace a Kritické sluzby typu autentizace uzivateld (napt.
tory) a wtvoflt 26ny  rlznou Grovni bezpeénostnich omezeni. stavalicich soub
Kontguric

BLOKUITE SKODLIVE 1P ADRESY A BOMENY WA UROV| GATEWAY (BLACKLITY)
vZetné dynamickjch a jinjch domén poskytovanjch zdarma anonymnim utivateldm Internetu.

NASADTE SITOVE SYSTEMY DETEKCE / PREVENCE PRONIKU (IDS/1PS)
poutivalici signatury a heurlstiky k Identifikacl anomalnino provozu v ramel sité | prekratulicino
perimtr.

SLEDUITE sifowy pRovo:
wich pryki nebo rozmisténim dedlkovanich sitovich sond. Sledujte komunikacl
om HMHHW 1t do Internetu, Komunikac! mezl servery | provoz na perimet.
wifikujte provos zpecnostni problémy

a provaz pfekraculc perimet it pro plipadné forenani
G Zaznamy stoven porucujeme uchovavat po dc
dle mistnich ok Hmuﬂh =V plipadd kritické Informatni
2.u nformatnich systémd Amm su ) p
Je minimlni (ita 18 mésic
s Ao icky akiivovaného piného
Brimrnich, tak Z4loEnich systémach (napt. webovSEh

KoNTROLUITE pRIcHoz] EMAILY

pomoci mechanisma , SPF (Sender Pollcy Framework), DKM (DomainKeys Identifed Mall
ARC (Domaln-based es hentication, Reporting and Conformance) a blokujte podvrzené
Tyto mechanismy nastavte | pro moznou kontrolu odchozich zprav druhou stranou.

POUZIVEITE SIFROVANE SPOJEN] MEZI POSTOVNIMI SERVERY (TLS)
pro 2lItent dlyimostse-mailowé komunlkace: Kontrolu obsahu provadilte a e e-mallovy
P ifrovan.
kuwmrm AUTONATIZOVANOU DYNAWICKOU AWALYZU OBSAHU E-WAILD AWEBY

idanou ooy - i fo2felé chovani

avy stavalicich nhgurace

munikac o njch aplikaci (whitelisting) a blok
padé konc Stanic bakulte (kd Spojent Inlevana [heu stranou.

KONTROLUITE POUZVANE CERTIFKATY
sim pro sk au servery, vadilenou plochu apod. Kde Je to motné, poutite
kac:

amiitymautomai vyhodn: nim po dobu
E& Podih st Gkothoetl s Vyuname s

YouT JEONODUCHE DOEOVE NAZYY
aby viditelné pripadné zamény pismen ve phishingovjch e-mailech.

harakter pr: ateld. Tento pristup Je GEINGJSi ne
Shoalivien domén.
HASADTE ANTI-D00S TECHNOLOGIE,

ré mtete po dukladné vodni analyze FeSit bud viastnimi silami, nebo ve spolupricl s poskyt
vatelem interneta poleni. ANt DOGS ochranu nasadte na kompletn 1P roZsahy vasl organizace.
VYPRACUJTE DISASTER RECOVERY PLAN (DRP)
3 mélt pilpravens sprauné a funkin emaioné adresy a telefoni sa na ostato administrtor,
Radrizené pracovniky a CERTICSIRT

-~} STANICE & SERVERY

UDRZUJTE nmmm OPERACN SYSTEM
Idelngmi aktualizacemi a v co nejkratéi dobé aplikujte véechny vydané bezpeénostni
zaplaty.

unkmm ATUAL m sortwaRE,

rze Instalovanéio softwaru. U neakuusliho softwaru provedt
P ] Lt UL A R e 0 501 L) GV CET ) ) et
nebo firmware zafizeni

uspmviwm( urvnnpunnvw[  PRODUKTY,
produ re | operaéni systémy), pro které jsou dostupné
zpecnos

e APLIKACI A SOUBORD
s povalte jen t dOviryhodnd vEetnd skeiptd a oL kniho tFedi v vs poutijte
s e

HARDENING KONFIGURACE uzwnm\w H APLIKACT
povolte jen funkcionalitu, ad [ Dodatetné funk
(nap. Flash ve we izect off uze, je-li to nutné

jako napf. DEP
on) nebo SELinux

AKTIVUITE [DS/1PS SYSTEMY NA KONC OVYCH STANICICH

etekujici anomalni chovani jako napF. injekci k6du do Jingch procesd, zménu chranény
. zachytavini sUski Kives, nagitini neznimjch ovladazi, snahu

Zajistént perzistence a dal

ZAISTETE CENTRALIZOVANY SYSTEM LOGOVAN UDALOSTI NA STANICICH A SERVERECH,

3 o ak Gspdinfch tak nedspeEnich ke &N napFié siti a bude

logy okamzité automaticky 10 e logy udalosti ukladat po do

minimain 18 mésict, vice podle mistnich okalnosti a viznamma systému

FILTRUJTE OBSAH E-MAIL() A PROPOUSTEJTE POUZE RELEVANTNI DRUHY PRILOH

po dikladné analjze c Eivateld uré i, Které po silat

e-mailem. Ostatni format predevsim spustitel &fujte
ulad pripony souboru a jeho skutec: rmatu.

PRAVIDELNE mauum DOLETA A CITLVA DATA
b

ZAMEZTE PRIMEMU PRISTUPU PRACOVNICH STANIC NA INTERNET
a smérujte provoz pres split DNS server, e-mailovy server nebo autentizovan web proxy
Nezapomeiit

POUZIVEITE ANTIVIROVY A BEZPECNOSTN] SOFTWARE
a nistroje, kieré zakazuji spousténi nebezpetnjch aplikaci (mimo presné definovany
seznam pr anjch aplikaci), € nastroje, které pomahaji chranit systém v dobé,
Ky nelsou dostupné Kiasicke bezpegnostni aktualizace.

SIFRUJTE DISKY
zejména u pren vEetné centralni evidence KIic

vvuzwnu TRUSTED PLATFORM MODULE (ToM)
kj modul pro generovani a uloZeni hesel a krypto
\dich, Je-t fim pocitat

NASTAVIE HESLO UEF1/BI0S
unikatni pro kazdou stanic

VYNUCUITE SECURE BOOT
izeni urgench pro boot systému. Boot manager by mél byt pristupny
uze po zadan hesla,

CHRARTE SE PRED 0TOKY NA HESLA
kam se prihlasui uzivatelé. Naprikiad p
ukladani hesel (A berypt, scrypt, PEKDF2) ne

PRO SPRAVY ~uvmu POMOC] SSH VYUEVEITE RO PRINLASENT e ZAKAZTE HESLA
erem, kde je poudi
Imacl s ONSSEC, Kery salst autamtioi o ebsanalics SSHFP zaznam

Pnnvfm{n[ HARDENING KONFIGURACE SERVEROVICH APLIKAC]
stémd, Getnich systémd, stémii a

KoNTROLUITE PRENOSNA MEDIA
Siréi strategie pre trity dat,
Taftzent ech skiadovén, Eifoveni, mazén o 1

omezTE F'I'\\~TI\F’ B e

HLEDEITE POTENCIALNE SKODLIVE ANOMALIE V DOKUMENTECH S OFFICE
NA GROVNI PRACOVNICH S
S

VYNUTTE Wmf{ul VPN
eni pripol
40 VPN spojent

ZAISTETE FYZICKO BEZPEEND
od dobfe zabezpeené s Z p:
SrAici] 8B YolanSm Gpravar AW

—® UZIVATELE #&—— 4

ZAVEDTE € mmmm SPRAV uZIATELSKfcH 0T A OPRAVNEN
je ostni Otim

vzdaleny

PRIDELTE KAZDEMU SPRAVCI VLASTNI OCET PRO ADMINISTRACI SYSTEMO)
2ivejte sdilené

ZABEZPECTE LOKALNI ADMINISTRATORSKE OCTY
e unikatni heslo na kazdé stanici. V pi
ocal Administrator Password Solution).

VYNUTTE POUZIVANT SILNTCH HESEL
adovanou slozitost, délku a dobu p
Lovnikovjch vyrazi

PRAVIDELNE KONTROLUITE UZIVATELSKE GETY A JEiCH OPRAVNENT
Kalni, tak centralng
Nérodni arad
bernetickou

pro
www.nukib.cz ainformanl bezpeznost

BEZPECNOSTNI DOPORUCENT
PRO ADMINISTRATORY

Zamereno na:

- infrastruktury,

- stanice & servery,
- uZzlvatele.

Dveé formy:
- plakat,
- broZura.
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