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Disclaimer

* Nemdame univerzaini pravdu

* Vzorek je specificky — zjisténi nemusi byt vzdy platnd
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Obsah

1.) Co jsme délali?
2.) Co se ndm ukdzalo?

3.) Na &em pracovat?
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Koncept

« kontinudlni aktivita
« cca hodinovy rozhovor

« zameéreni Castecné prizpusobeno respondentum

« terapeutické prvky ©
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Vzorek (priméry)

« primarné soukromy sektor (s vyjimkou nékolika stétnich instituci)
» obvykle od 20 po 250 zaméstnancu

« technologické, vyrobni firmy, poskytovatelé sluzeb
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Charakteristika organizaci — specifita vzorku

Typicky nasi respondenti disponuiji pokrocilym technickym know-how v
néjaké oblasti

Vétsina ze zapojenych organizaci je v tuto chvili blizké vyvoji produkty s
digitalnimi prvky
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Rozdilnda viastnicka struktura

* ryze Ceské firmy
« dcefiné spoleCnosti s vedenim v zahranici apod.

+ nemocnice [ Gfady
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Firmy s matkou v zahranici

Rozdilnd mira autonomie

,SaMi si nemuzeme vymenit ani toner v tiskarné.”

~Jedeme si podle sebe.”

Obecny trend
Mnohem vice procesu souvisejicich s oblasti kyberbezpenosti

Pokrocilejsi Uroven zabezpeceni bez negativniho pfijeti ze strany zaméstnancu

.Respekt” k oborovym standardim — snaha délat to spravné a reéalné
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Firemni kulturu je tfeba budovat (strategicky a postupné)

Opatreni ,jako samozifejmost” vs. ,VSichni vyvojari musi mit lokainiho admina”

/-% Silnéjsi E_;) Snazsi pristup
ochrana dat " pro v2ivatele

Uroven 2abezpeceni U2ivatelska privetivost
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Respondenti — delegované osoby

B Head of IT mCEO e CFO mTymlidi mR&D director M Quality Manager m Cybersecurity Manager
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Kyberneticka bezpecénost neni zalezitosti IT

>
Corporate needs you to find the differences
between this picture and this picture.
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Odpovédnd osoba

g , .
@g‘ Odpovédnosti T

Odpovédnosti
KBpove nNosti
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Casto se Fikd, Ze firmy podceriuji svou hodnotu pro Gtoénika

Pfistup ,,n@s se to netyka — pro nikoho nejsme zajimavi” - to
byt ani nemusite!

Schizofrenie ,po Cesku”

Svoji hodnotu si uvédomujeme (alespon to tvrdime), z
pohledu ochrany ale nic moc nedéladme, protoze ,na to neni
prostor”
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Vzdélavani [ skoleni zaméstnancu

LT. CONGRATULATING ME FOR
NOT FALLING FOR THE PHISHING TEST

feg”
_

Doporucuje 11 z 10 odborniku

P
—r
—_—

————

"\

Pravidelné realizuji tak 2 z 10 firem

DOESNT
READ EMAILS
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| pFes to, Ze nejvétsi obavou je obvykle selhdanilidského faktoru

v ”’

,Lidi jsou vecny problém.”

,Lidi jsou ... ."

.Rikate jim neklikejte, oni prijdou ze skoleni ... a kliknou.”
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Tudy spise ne

,Bavili jsme se o tom, hleddme, jak fesit .."
Phishingova kampan a ndsledny shaming
.Resime dle aktudlini situace” == Jednou jsme zminili na poradé
E-mail jednou za mésic
.Spoléhdme na povédomi uzivatelu ..

,Mame e-learning, staci to proklikat.”
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Tohle by bylo lepsi

.Z0azitkova” skoleni — pokud nejde jen o buzzword >
mohou mit aha efekt

e-learning s prubéZznym vyhodnocovdnim a dpravou
dle dosazenych vysledku

'Idedini je kombinace pfistupti a forem, promitnout |
' bezpecnost i mimo kontext pracovni doby \

| Pracovat specificky s konkrétnimi skupinami uzivatelu |1i

| Striktni dodrzovani 1 U VEDOUCICH ZAMESTNANCU }
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Legislativa a standardy - ,,Rozumim, ale nechapu.”
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Mate zavedena opatFeni? A mohla bych je vidét?

JZAKON O KYBERNETICKE' .
BEZI’EGHIISTI SEWAS HI:'I'YI(A

| & ;’
< ) "

\" \I

9

KTEREFIRMY MUZou[UToE
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Legislativni poZzadavky? Re§ime ...

NIS2 na kli¢

Analyzy bez souCinnosti

Utrdceni bez uzitku (pro dobry pocit?)

Formalni vystupy bez dopadu
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Standardizace - relevance a uchopeni

Mdame ISO 27001 a nebojime se hopouzit-ignorovat

/\

Vibec nic se hezménilo prehled o vlastnim prostredi

zavedend opatreni a (re)akeni plany
~Jde tam napsat cokoliv” pldn RELEVANTNICH investic!

Jde tam zdtvodnit cokoliv” garance smérem k zakaznikim

~Chceme délat KB odspodu”

'KdyZ uZ se to déje, tak at z toho néco mate. |




== DIVeLIT

Cim vic papirt, tim vic adidas

TADY JSME VAM IERAGO

,'_Srozumitelnost, pfeﬁlednost.—l
' dostupnost a aktudlnost! |

= mmun:}:i(ﬁ
W BEZPECNOST™ "

-
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Outsourcing jako sprosteé slovo?

(Ne)znalost prostiedi vs. nezavisly pohled

Budovani internich kapacit vs. externista

Jde o ,dodani projektu” nebo napr. mentoring?

 Is externisty Ize budovat bezpe&nost uvnitf firmy. \
Jen nesmi bezpecénost odejit s nimi. \

— — S — —e, —————
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Reakéni plany

.Mdme, nékde jsou.” 'Sepsat minimum: |
| * Kontaktni matice |

2 : " * Odpojeni elektriny ‘[
Mame, Jsouv cloudu. * Nedostupnost klicovych systému |

| * Postup obnovy zdloh
Mdame, v obecné roviné.” ’ _____ -

.Nemame, ale lidi vi, co maji delat.”
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Co siztoho vzit?

Kybernetickou bezpecnost feste kvuli fungovani businessu.
Nenakupujte zdzracnd reseni.
Nejprve identifikujte, co uz mate [ délate a vytvorte informovany plan rozvoje.

Bezpecnost bude treba odpracovat ®

Jde o proces, nikoliv jednordzovy projekt.
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Radi se potkame i s Vami

Matéj OCenasSek DIVeLIT

DIVeLIT
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