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rizika
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A proč by vás měla zajímat.



Kybernetická kriminalita / terorismus Ztráta dat

Ztráta / odcizení HW
Online rizika

E-mail / Cloud Computing
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Co jsou kybernetická rizika?



Trendy a hrozby
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Nejkritičtější místa ve firmách

Zastaralý HW a SW Zaměstnanci Nedostatečná ochrana dat



Nedostatečná ochrana datZastaralý HW a SW

Trendy a hrozby
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Nejkritičtější místa ve firmách

Zaměstnanci

82 %



71 %
malé a střední 

podniky 

Kdo je obětí? 300-400
mil. útoků

v roce 2024

Kybernetické útoky

22 dní
průměr za rok 2024, 

nárůst ze 3 dnů

Přerušení provozu 

Celosvětový nárůst 

kybernetických 
incidentů

Škody a trendy
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114 mio CZK
průměrné výkupné v 

r2024

Výkupné 

Zdroj: CrowdStrike, AGG, Statista, 

Wired, Chainanalysis

V 82 % všech případů se jednalo o 

selhání lidského faktoru. 

V 97 % všech případů se dalo předejít 

ztrátě dat dodržováním základních 

bezpečnostních pravidel a aktualizací 

bezpečnostních systémů.



Naše data nejsou 
pro hackery 
zajímavá.

Zmýlená neplatí.
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Kybernetické incidenty v ČR 

Terčem útoků v kyberprostoru jsou nejčastěji:

92 %
dotazovaných organizací uvedlo, 
že na ně byl v roce 2022 veden 
phishingový útok nebo pokus o něj.

59 000 000+ Kč
Nejvyšší škoda 
na jednoho klienta za historii sledování 
kybernetických útoků.

Lidé ve věku 36 – 44 let.
Ženy, ale muži přichází o více 

peněz.

Lidé se SŠ vzděláním.

Obyvatelé Prahy

a Středočeského kraje.

Zdroje: ČBA, NÚKIBZdroje: ČBA, NÚKIB



Škody a trendy
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škody

75% nárůst Cyber incidentů 2024 vs 2023

300% nárůst Ransomware 2024 vs 2020

71% malé a středních společnosti  1 – 100 zaměstnanců

97% všech případů se dalo předejít ztrátě dat dodržováním základních bezpečnostních 

pravidel a aktualizací bezpečnostních systémů

71% společností zasaženo Phisingem

81% společností napadeno malware



ZÁKLADNÍ KRYTÍ

A) Neoprávněné nakládání s údaji 

B) Povinnosti vůči dozorovým orgánům

C) Náklady na odborné služby 

VOLITELNÁ ROZŠIŘUJÍCÍ POJIŠTĚNÍ

D) Zveřejnění digitálního obsahu 

E) Vydírání prostřednictvím sítě 

F) Výpadek sítě 

JAKÉ POSKYTUJEME KRYTÍ? 



Pojištění kybernetických rizik jako služba
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Pojištění 
kybernetických 
rizik dle potřeb 
klienta

24/7 podpora 
při Cyber
incidentu 
a likvidace škod

Nastavení IT & 
procesů 
a postupů

Analýza IT & 
bezpečnostních 
procesů ve 
společnosti 

Cyber & IT 
risk 

assesment

IT & 
Security 
set up

Cyber 
Insurance

Cyber 
claims 

handling 
support 
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Kybernetický incident

Kybernetický incident

Přerušení činnosti

Časová vytíženost

Regulátorní orgány
Ztráta zisku

Znovuzprovoznění / řešení

Znemožnění činnosti

Špatně či vůbec odvedená práceKonkurence

Ztráta zisku

Dodatečné náklady

Dodatečné náklady

Dodatečné náklady

Soudní spory

Likvidace businessu a 

nespokojení majitelé

Špatný osobní život

Nespokojení

zaměstnanci a klienti



Kybernetický incident 
s pojištěním kybernetických rizik Colonnade
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Sobota 4:00

Ransomware – zablokování kritických systémů

Čas na práci

Kvalitně odvedená práce

Spokojení zaměstnanci

a klienti

Kvalitní chod společnosti

Kybernetický incident

Přerušení činnosti

Dobrý osobní život

Zavolat asistenční službu !!!

24 / 7

Dojezd do 4h

Vyřešení incident  a sepsání protokolu

Kontaktování makléře

Registrace škody v 

pojišťovně

Likvidace škody a 

vyplacení pojistného

Malo obchodní řetězec

Kontaktování

asistenční služby

Izolace problému, odstranění a znovu zprovoznení systému

Zprovozněno v 

sobotu 6:00

V pondělí ráno

kontaktoval makléř

pojišťovnu a obdržel

report od ARICOMY

Vyplacena škoda

460 000 Kč

Reálný příklad škody



Děkuji 
za pozornost.
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Marko Antič

Commercial Head

marko.antic@colonnade.cz
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