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Co jsou kyberneticka rizika?

Kyberneticka kriminalita / terorismus Ztrata dat

Online rizika
Ztrata / odcizeni HW

E-mail / Cloud Computing
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Trendy a hrozby

Nejkritictejsi mista ve firmach

Zastaraly HW a SW Zaméstnanci
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NedostateCna ochrana dat



Trendy a hrozby

Nejkritictejsi mista ve firmach

Zameéstnanci
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Skody a trendy

Celosvétovy narust

kybernetickych
incidentu

V 82 % vsech pripadl se jednalo o
selhani lidského faktoru.

V 97 % vsech pripadl se dalo predejit
ztraté dat dodrzovanim zakladnich
bezpecnostnich pravidel a aktualizaci
bezpecnostnich systémd.

Kybernetické utoky

300-400
mil. Utoku

v roce 2024

Vykupné

114 mio CZK

primérné vykupné v

r2024
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Kdo je obéti?

71 %

malé a stredni

podniky

Pferuseni provozu

22 dni

primér za rok 2024,

narast ze 3 dn(



HOSPODARSKE NOVINY

(A) BYZNYS ZPRAVY NAZORY TECH REALITY INVESTICE PODCASTY ProNe ARCHIV DALSI + BeNative

Q Hledat O, Prihlasit se

PRIVATNI CLOUD NA SPICKOVEM HARDWARU HPE

= -
Hewtett Packard ‘ vmware vshosting ~

HN.cz > BeNative & sdilet

Partnersky projekt HN BeNative Co je HN BeNative?
Cesko je patym nejcastéjSim tercem
kybernetickych utoku v Evropé. Hackeri miri
hlavné na firmy

Q Jan Prokes redaktor
B 12.7.2022 1316 * 3 min. &tent

Chei mmitd ctlin na

Podle dat NUKIB narostl loni potet $kodlivych kybernetickych aktivit na 157. O rok dfive jich (ifad zaznamenal 99.
Autor - Shutterstock
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Kybernetické incidenty v CR

Teréem utoku v kyberprostoru jsou nejcastéji:

c o Zeny, ale mufzi pfichazi o vice
W Lidé ve véku 36 — 44 |et. y
1] penez.
Obyvatelé Prahy

)4 \a B4 ’ '
@ Lide se 55 vzdelanim. @ a StfedoCeského kraje.

o \'4
92 % 59 000 000+ Kc
dotazovanych organizaci uvedlo, Nejvyssi Skoda
Ze na né byl vroce 2022 veden na jednoho klienta za historii sledovani
phishingovy utok nebo pokus o néj. kybernetickych dtok.

Zdroje: CBA, NUKIB
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Skody a trendy

Manufacturing

Finance and insurance

Professional, business, and consumer
services

Energy

Retail and wholesale
Healthcare
Government
Transportation
Education

Media and telecom

© Additional Information
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A\ 4
skody
750/0 narust Cyber incidenti 2024 vs 2023

3000/0 nariast Ransomware 2024 vs 2020

o
71 A) malé a strednich spoleénosti 1 - 100 zaméstnancu

o
97 /0 vSech pripadu se dalo predejit ztraté dat dodrzovanim zakladnich bezpeénostnich

pravidel a aktualizaci bezpecnostnich systému

o
71 A‘) spole¢énosti zasazeno Phisingem

o
81 /0 spole¢énosti napadeno malware



JAKE POSKYTUJEME KRYTI?

ZAKLADNI KRYTI

A) Neopravnéné nakladani s udaji

B) Povinnosti vi€i dozorovym organiim
C) Naklady na odborné sluzby

VOLITELNA ROZSIRUJICi POJISTENI
D) Zverejnéni digitalniho obsahu

E) Vydirani prostrednictvim sité

F) Vypadek site
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Pojisténi kybernetickych rizik jako sluzba

(

” )
Analyza IT &
bezpecnostnich
procesu ve
spolecnosti

Cyber & IT IT &
N . .
risk Security
assesment set up
Cyber
claims Cyber
s handling Insurance
support
24/7 podpora
pfi Cyber
incidentu
a likvidace Skod
. ) t

Nastaveni IT &
procesu
a postupu

~

Pojisténi
kybernetickych
rizik dle potreb
klienta
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Spatny osobni Zivot

Kyberneticky incident

Kyberneticky incident

Dodatecné néklady‘\

—)

Soudni spory \
o

Nespokojeni D
zaméstnanci a klienti ﬂ r—%

Likvidace businessu a

nespokojeni majitelé

Preruseni Cinnosti

(M
)

< ! - 7Dodateénénéklady

Znovuzprovoznéni / feSeni

Znemoznéni ¢innosti

Casova vytizenost

Konkurence Spatné &i vilbec odvedend prace f@
J'I Ztrata zisku

Regulatorni organy
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Dodatecné naklady
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Ztrata zisku




Dobry osobni Zivot @ Sobota 4:00 %
. 7 . . S
Kyberneticky incident y‘\

s pojistenim kybernetickych rizik Colonnade

Kyberneticky incident

Vyplacena Skoda

460 000 K¢
Likwidace skody a O ®) Ransomware — zablokovani kritickych systéma
Q. vyplaceni pojistného ey I
( 2) H{OF O
Vv I I T
Kvalitni chod spolecnosti -

Malo obchodni fetézec

0 Realny piklad 3kod

0 —? iy v - Zavolat asistenéni sluzbu Il
O Spokojeni zaméstnanci 0 W .
—? a klienti

O O Cas na praci .
LA (§? Zprovoznéno v ﬁ'

sobotu 6:00 J)

——ay D D Kontaktovani
Registrace Skody v A .. .
o 1 asistencni sluzby
pojistovné I j Preruseni ¢innosti
Kvalitné odvedena prace

vir o
V pondéli rano

T
kontaktoval maklér
pojistovnu a obdrzel E
report od ARICOMY O }‘j
rL @ 24/7

Dojezd do 4h
Kontaktovani maklére

. - : . 13
Colonngz e'ESﬁﬁBERR!fm“' odstranéni a znovu zprovozneni systému

Vyreseniincident a sepsani protokolu



Dékuji
Za pozornost.

Marko Antic
Commercial Head
marko.antic@colonnade.cz
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