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Uvod

Narizeni GDPR

— NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju)

Uginnost

— GDPR nabude ucinnosti k 25. 5. 2018
Koho se tyka

— UplIné vSech
Pusobnost

— V ramci celé EU. Tyka se i spravcu a zpracovatell z tretich zemi, ktefi
zpracovavaji osobni udaje ob¢anu EU. Ti musi mit v EU stanoveného zastupce,
ktery bude dany subjekt zastupovat.
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Propojeni s dalSimi narizenimi a smérnicemi EU
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Co prinasi GDPR nového

+ Je jednotné aplikovatelné v celé EU

* RozS$ifuje pojem osobnich udaju — nové téz napf. biometrické prvky

» Zpfesnuje souhlas se zpracovanim osobnich udaju

* Vyzaduje vyssi technickou a organizac¢ni bezpec¢nost spravcu a zpracovatelu

*  Pfirozsahlém a systematickém zpracovani osobnich udaji pozaduje jmenovani
povérence na ochranu osobnich udajt

« Zavadi novou povinnost - vést zaznamy o Cinnostech zpracovani a rusi oznamovaci
povinnost

»  P¥irizikovych zpracovanich osobnich udaji pozaduje ngdchozi provedeni posouzeni vlivu
na ochranu osobnich udaju a pfipadné téz konzultaci s Uradem na ochranu osobnich
udaju

» Posiluje stavajici prava fyzickych osob (obanu, zakazniku) a zaklada prava nova — pravo
byt zapomenut i pravo na prenositelnost udaju

* Ochrana ,by design“ a ,by default"

* Poruseni ochrany dat musi byt oznameno do 72 h

* Nova pravidla pro pfedavani osobnich udaju do zahranici

* Nepomérné vyssi sankce
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Zakladni principy narizeni GDPR

1) Zakonnost

2) Omezeni uCelem

3) Minimalizace udaju a omezeni ulozeni
4) Presnost

5) Transparentnost

6) Integrita a duvérnost

7) Odpovédnost
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Vztah spravce — zpracovatel(é)
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Vztah spravce — zpracovatel(é)

« Vztah mezi spravcem a zpracovatelem je vzdy treba smluvné
upravit
(nové pozadavky na smlouvy)

— Smlouva musi jasné nastavit povinnosti a odpovédnost za pfipadnou
skodu kazdé ze smluvnich stran

« Zakaz povéreni dalSiho zpracovatele bez souhlasu spravce (pfi
obecném souhlasu povinnost informovat)

« Spravce odpovida za vybér zpracovatele, ktery dodrzuje narizeni
GDPR

— Mél by tedy ovéfit zda vybrany zpracovatel splnuje pozadavky GDPR
(audit druhou stranou)

Pro nékoho zpracovatel muze sam byt také spravcem

WWW.ezu.cz



http://www.ezu.cz/

L
ez u g:&lg;gtrﬁchnickv GDPR - kodexy chovani a vydavani osvédceni
ustav Kodexy chovani a vydavani osvédceni

Kodexy chovani a vydavani osvedceni

« Jedna se o nastroj, jehoz prostrednictvim mohu spravci a
zpracovatelé dolozit soulad s narizenim a naplnit tak jednu
z kliCcovych zasad celého nafizeni — zasadu odpoveédnosti

« Jednotné uplathovani nafizeni a posileni ochrany osobnich udaju v
celé EU

* Pro spravce i zpracovatele
 Posouzeni a monitorovani souladu provadi:
— Dozorovy urad
— Akreditovany subjekt posuzovani shody
« Dobrovolna baze
* Ani jeden z téchto institutu zatim neni nastaven
— Pripravovany mechanismy pro vydavani osvedceni
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Kodexy chovani

« Sdruzeni nebo jiné subjekty zastupujici ruzné kategorie
spravcu nebo zpracovatell mohou vypracovavat kodexy
chovani nebo tyto kodexy upravovat Ci rozSirovat, ato s
cilem upresnit uplathovani ustanoveni tohoto narizeni

» Jsou nastrojem, ktery zohlednuje specifika riuznych
odveétvi
— upfesnéni povinnosti spravcu a zpracovatelu

* Netyka se zpracovani provadeného organy verejné moci
a verejnymi subjekty
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Vydavani osvedceni

« Osveédceni (certifikat) o ochrané osobnich udaju je
dokument vydany subjektem pro vydavani osvedceni
(certifikaCnim organem), kterym subjekt (spravce,
zpracovatel, vyrobce atd.) prokazuje zajisténi souladu s
pozadavky nafizeni 2016/679

* Rozdil oproti kodexum chovani tkvi v tom, Ze necili na
jednotliva odvétvi, resp. neresi specifika zpracovani
osobnich udaju v ramci konkrétnich odvétvi

« Zamereno primo na konkrétni produkty, procesy a
sluzby

Platnost 3 roky
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Vydavani osvédceni — predmet certifikace
Predmétem posouzeni (certifikace) mohou byt:

1. Hmotné produkty:
a) Programové produkty - software (pro ucely zpracovani osobnich
udaju)
b) Vypoc€etni technika - hardware (pro uc€ely zpracovani osobnich udaju)
2. Procesy a sluzby:

a) Jednotliva zpracovani osobnich udaju (proces) spravce nebo
zpracovatele

b) Systém Fizeni ochrany osobnich udaju u spravce nebo zpracovatele
(zahrnuje vice zpracovani osobnich udaju)

c) Sluzby
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Kodexy chovani a vydavani osvédceni - hlavni prinosy

» Schvalené kodexy chovani a osvédceni (certifikaty) se zohledni pfi
rozhodovani, zda Dozorovy urfad udeli spravni pokutu, pfipadné
v jaké vysi (viz Clanek 83 nafizen)

» V oblasti predavani do tretich zemi jsou vedle zavaznych
podnikovych pravidel nebo standardnich smluvnich dolozek dalsim
vhodnym nastrojem zajistujicim bezpec€ny pfenos osobnich udaju
do tfetich zemi (viz Clanek 46 nafizeni)

» Pro subjekty udaju jsou schvalené kodexy chovani a osvédcéeni
(certifikaty) signalem toho, Ze zpracovani jejich osobnich udaju je
pravidelné posuzovano a kontrolovano zpusobilou a nezavislou treti
stranou

» Zvyseni transparentnosti a moznost rychle vyhodnotit uroven
ochrany udaju relevantnich vyrobkul a sluzeb

» Konkurencni vyhoda na trhu
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VZDELAVANI

Skoleni nafizeni GDPR

> Skoleni nafizeni GDPR a jeho implementace je
rozdéleno do tfi bloku, které na sebe navazuiji:

> Blok I. (1.den): GDPR — OBECNE NARIZENi O OCHRANE
OSOBNICH UDAJU

> Blok II. (2.den): IMPLEMENTACE NARIZENiI GDPR
PRAKTICKY (SVEPOMOCI) I. CAST

> Blok IIl. (3.den): IMPLEMENTACE NARIZENi GDPR
PRAKTICKY (SVEPOMOCI) Il. CAST ANALYZA RIZIK + DPIA
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Skoleni nafizeni GDPR
» Nejblizsi mozny termin Skoleni 4. - 6. 4. 2018
>

Dalsi terminy najdete na nasich webovych strankach
www.ezuedu.cz

» Cena za kompletni Skoleni je 10.950,- K&, ovSem muzete
se zucastnit pouze Vami vybraneho bloku.

Kontakty: Ing. Lucie Rainova
manazer produktu pro skoleni
M: +420 603 223 412
E: Irainova@ezu.cz
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Kyberneticka bezpecnost - novinky v legislative

 Novela zakona o kybernetické bezpecCnosti
(zakona €. 181/2014 Sb.)
— Nabyla ucCinnosti 1. 8. 2017
— Transponovana evropska smernice pro zajisteni vysoke
spolecné urovné bezpecnosti siti a informacénich systému v Unii
(smeérnice NIS)

— Zrizeni noveho ustredniho sgrévniho uradu pro oblast
kybernetické bezpecnosti (NUKIB)

— RozSifeni pusobnosti zakona o spravce a provozovatele
informacniho systému zakladni sluzby a poskytovatele
digitalnich sluzeb
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Navazné pravni predpisy k zakonu o KB

» Nafizeni vlady €. 432/2010 Sb., o kritériich pro urCeni prvku kritické
infrastruktury (novelizovana v 01/2015)

* Vyhlaska €. 317/2014 Sb., o vyznamnych informacCnich systémech a
jejich urCujicich kritériich (novelizovana v 07/2016)

* Vyhlaska €. 316/2014 Sb., o kybernetické bezpeclnosti (bude
novelizovano v 2018)

— Posledni navrh nové vyhlasky o kybernetické bezpecnosti je ze dne 19.
1.2018

— Rada vylep$eni a aktualizovanych bezpeénostnich opatfeni
— V ném se pocita s u€innosti od 9. 5. 2018
« Vyhlaska €. 437/2017 Sb., o kritériich pro uréeni provozovatele
zakladni sluzby
— Vydana dne 15. 12. 2017 a uCinna od 1. 2. 2018
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Zakon o kybernetické bezpec¢nosti — kontrola a audit

Zakon o kybernetické bezpecnosti — kontrola a audit

« Kontrolu souladu provadi sam NUKIB

« PFistup A:
— Interni audit
— Zajisteni role interniho auditora kyberneticke bezpecnosti

* Pristup B:
— Certifikace dle CSN ISO/IEC 27001:2014
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IECEE certifikacni schéma pro
kybernetickou bezpecnost

* Nové certifikacni schema pro kybernetickou bezpecnost
(zejména pro oblast prumyslu)

« Zalozeno na fungovani zakladnich pravidel CB
schematu

— To znamena, ze vysledné vystupy (protokoly a certifikaty) jsou
uznatelné po celem svéte

 Postaveno na standardech ze série IEC 62443

« Specificka vlastnost: zadatel o certifikaci si sam urcuje
pozadavky, vudci kterym bude posuzovano a certifikovano
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IEC 62443-1-1 (Ed. 2) IEC/TR 62443-1-2 IEC/TS 62443-1-3 IEC/TR 62443-1-4

Terminology, Master glossary of System security IACS security
concepts and models terms and abbreviations compliance metrics lifecycle and use-case

IEC 62443-2-1 (Ed. 2) IEC/TR 62443-2-2 IEC/TR 62443-2-3 IEC 62443-2-4

Installation and

3 : Patch management in maintenance
IACS security for an IACS security the IACS environment

management system management system requirements for IACS
suppliers

Requirements for an Implementation guidance

Policies &
procedures

IEC/TR 62443-3-1 IEC 62443-3-2 IEC 62443-3-3

System security
requirements and
security levels

Security technologies Security levels for
for IACS zones and conduits

IEC 62443-4-1 IEC 62443-4-2

Technical security
requirements for IACS
components

Product development
requirements




operates (ISA-62443-2-1, . .
ISA-TR62443-2-3 and Industrial automation and control system (IACS)

ISA-62443-1-3) (ISA-62443-2-4)

Operational and maintenance capabilities (policies
and procedures)

+
integrates (ISA-62443-2-4) Automation solution (ISA-62443-3-3)
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Subsystem 1 | Subsystem 2 i ;| Complementary i
1 1
! ; | hardware and !
: P software -
: P !
A
Configured for intended environment
Product (ISA-62443-4-2)
develops (ISA-62443-4-1) system, subsystem, or component such as:
>
Applications Er;:bgdded oo Host devices
evices components

Designed for intended environment(s)
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Konkrétni standardy a mozné scénare pro certifikaci

IEC 62443-2-4

— Process Capability Assessment

— Product Capability Assessment

— Solution Application Capability Assessment
IEC 62443-4-1 (pfipravuje se)

— Process Capability Assessment

— Product Application Capability Assessment
IEC 62443-3-3 (pripravuje se)

— Product Capability Assessment

e |EC 62443-4-2 (pripravuje se)

— Product Capability Assessment
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Zaverem

* Narizeni GDPR
— Kodexy chovani
— Vydavani osvedceni

« Zakon o kybernetické bezpecCnosti
— Interni audity

— Zajisteni role interniho auditora kyberneticke bezpecnosti
— ISO/IEC 27001

» Certifikacni schéma pro IEC 62443 standardy

— Certifikace kybernetické bezpecnosti v oblasti prumyslu
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Dekuji za pozornost!

Ing. Michal Hager
mhager@ezu.cz
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