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Osnova přednášky

● Kyberfyzické útoky
– Historický přehled
– Současnost

● Útok na německé „HDO“
● Co když výrobce zařízení „zlobí“ ?
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O mně...
● Pracuji ve společnosti SYSGO s.r.o. [9]

– R&D centrum v Praze

– PikeOS – separační / virtualizační realtime mikrokernel / operační systém [9]

– x86 expert, na starosti x86 architekturu

● Opensource

– Linuxové Kernel Drivery pro HWMON a I2C

– Opensource BIOS - coreboot

● Hacking

– Pro radost z poznání, hodně low level / firmware

– AMD procesory

● SMU AMD hack [0]

● Nahlášeny různé security problémy + jeden v Linuxu

– Intel procesory

● CVE-2018-3646 [19]

● Zkoumám mikrokód / UROM Pentia II, III, M a rodiny procesorů core2 duo
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Kyberfyzické útoky
Historický přehled

● 2006++ Stuxnet

– Iránský jaderný program, Windows + Siemens PLC

● 2014

– Německá slévárna [13]
● Phishing attack & sofistikovaný útočník dle BSI

– Industroyer [11]
● Kyberútok na ukrajinskou energetickou infrastrukturu

● 2015 Konference Black Hat

– Internet Facing PLCs A New Back Orifice [1]

– Rocking the Pocket Book: Hacking Chemical Plants for 
Competition and Extortion [2]

– Switches Get Stitches: Episode 3 [3]
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● Konference: Chaos Communication Congress
– The Great Train Cyber Robbery [4]
– Unpatchable - Living with a vulnerable implanted 

device [5]
– (In)Security of Embedded Devices' Firmware – 

Fast and Furious at Large Scale [6]
● Remote Exploitation of an Unaltered Passenger 

Vehicle [7]

 

Kyberfyzické útoky
Historický přehled
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Industroyer [11]

● Spearphishing
– VPN přístup do vnitřní sítě ukraden

● Malware
– Připojuje se k C&C serveru
– Sofistikovaný
– Velmi konfigurovatelný
– Paleta „payloadů“ DoS
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Internet Facing PLCs A New 
Back Orifice [1]
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Kyberfyzické útoky na chemický 
provoz [2]
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Rocking the Pocket Book: 
Hacking Chemical Plants for 

Competition and Extortion [2]
● Velmi podrobná přednáška
● Motivace - peníze
● Přístup – přes internet pomocí známých chyb...
● Objevy – špionáž, zvědavost
● Převzetí řízení 

– Sabotáž, ekonomické škody
– Jak ovlivnit chemický proces a “nebýt viděn”
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The Great Train Cyber Robbery 
[4]
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The Great Train Cyber Robbery 
[4]

● Podobné problémy:
– Vše propojeno (I na Internet)
– Možnost kyber-fyzických útoků
– Privátní klíče ve firmwaru (i pro vzdálený přístup)
– GSM-R

● Zdá se že útoky z GSM nepoučily GSM-R
– Útoky na modem → útok na zařízení

● Odkazy na starší přednášky
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Zranitelní lidé [5]

● Unpatchable - Living with a vulnerable implanted device

– Život se srdečním implantátem co má 
bezpečnostní díry

– Člověk nedobrovolnou součástí IoT
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Remote Exploitation of an 
Unaltered Passenger Vehicle [7]
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Remote Exploitation of an 
Unaltered Passenger Vehicle [7]
● 3 letý výzkum
● vzdálený útok na jedoucí auto (v USA)
● funguje bez modifikace auta
● útok na řízení a brzdy
● nedostatečná separace systémů
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Mezihra:
Poučení z „historie“?

● Stále stejné problémy

– Vše propojené a kritické
– Hraniční zařízení umožňující průnik
– Pohyb ve vnitřních sítích
– Útoky i v rámci jednoho zařízení – nedostatečná 

separace
– Bezpečnostní díry, zařízení bez updates

● Zlepšilo se něco?

– Cyber Resilience Act, CRA
– Co výrobci a backdoory?
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Mezihra:
Budoucnost energetiky ?

● 2022: Simulation of the impact of parameter 
manipulations due to cyber-attacks and severe 
electrical faults on Offshore Wind Farms [18]

● 2025: Simulation of multi-stage attack and 
defense mechanisms in smart grids [17]

● Jak je na tom z bezpečností české HDO?
● Mají už malé FVE:

– dost velký výkon
– Zranitelnost co umožňuje odpojení / řízení přes 

Internet?
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Kyberfyzické útoky
Současnost

● 2022
– Industroyer2: Industroyer reloaded [8]
– Satellite cyber attack paralyzes 11GW of German wind turbines 

[12]
● 2023 - Konference: Chaos Communication Congress

– „Hujer ví o lokomotivě“ co se umí rozbít když výrobce „chce“ 
[10]

● 2024 - Konference: Chaos Communication Congress
– BlinkenCity: Radio-Controlling Street Lamps and Power Plants 

[14]
– Lokomotiva co se umí rozbít když výrobce „chce“ reloaded [15] 

● 2025
– Trolejbusy v Norsku jdou nejspíš vzdáleně „vypnout“ [16] 
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BlinkenCity: Radio-Controlling 
Street Lamps and Power Plants
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BlinkenCity: Radio-Controlling 
Street Lamps and Power Plants
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BlinkenCity: Radio-Controlling 
Street Lamps and Power Plants
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BlinkenCity: Radio-Controlling 
Street Lamps and Power Plants
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Breaking “DRM” in Polish Trains 
[10][15]
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Breaking “DRM” in Polish Trains 
[10][15]



 
24

Breaking “DRM” in Polish Trains 
[10][15]
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Odkazy
● [0] https://events.ccc.de/congress/2014/Fahrplan/events/6103.html 

https://app.media.ccc.de/v/31c3_-_6103_-_en_-_saal_2_-_201412272145_-_amd_x86_smu_firmware_analysis_-_rudolf_marek 

● [1] https://www.blackhat.com/us-15/briefings.html#internet-facing-plcs-a-new-back-orifice 

● [2] https://www.blackhat.com/us-15/briefings.html#rocking-the-pocket-book-hacking-chemical-plant-for-competition-and-extortion 

● [3] https://www.blackhat.com/us-15/briefings.html#switches-get-stitches 

● [4] http://scadastrangelove.blogspot.cz/2015/12/talk-on-32c3.html  https://media.ccc.de/v/32c3-7490-the_great_train_cyber_robbery 

● [5] https://events.ccc.de/congress/2015/Fahrplan/events/7273.html  https://media.ccc.de/v/32c3-7273-unpatchable 

● [6] https://events.ccc.de/congress/2015/Fahrplan/events/7252.html  
https://media.ccc.de/v/32c3-7252-in_security_of_embedded_devices_firmware_-_fast_and_furious_at_large_scale 

● [7] http://illmatics.com/Remote%20Car%20Hacking.pdf 

● [8] https://www.welivesecurity.com/2022/04/12/industroyer2-industroyer-reloaded/ 

● [9] https://www.sysgo.com/products/pikeos-rtos-and-virtualization-concept/ 

● [10] https://fahrplan.events.ccc.de/congress/2023/fahrplan/system/event_attachments/attachments/000/004/431/original/Train_DRM_-_37C3-1.pdf   
https://media.ccc.de/v/37c3-12142-breaking_drm_in_polish_trains 

● [11] https://web-assets.esetstatic.com/wls/2017/06/Win32_Industroyer.pdf 

● [12] https://www.pv-magazine.com/2022/03/01/satellite-cyber-attack-paralyzes-11gw-of-german-wind-turbines/ 

● [13] https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2014.pdf?__blob=publicationFile 

● [14] https://fahrplan.events.ccc.de/congress/2024/fahrplan/media/38c3/submissions/HSNZGR/resources/20241228-BlinkenCity-38c3_53qew19.pdf   
https://media.ccc.de/v/38c3-blinkencity-radio-controlling-street-lamps-and-power-plants 

● [15] 
https://fahrplan.events.ccc.de/congress/2024/fahrplan/media/38c3/submissions/HTWLCG/resources/38C3_-_Weve_not_been_trained_for_this__life_after_the__l2nzRjV.pdf  
 https://media.ccc.de/v/38c3-we-ve-not-been-trained-for-this-life-after-the-newag-drm-disclosure 

● [16] https://ruter.no/en/ruter-with-extensive-security-testing-of-electric-buses 

● [17] https://www.sciencedirect.com/science/article/pii/S1874548224000684 

● [18] https://www.sciencedirect.com/science/article/pii/S0029801822012720 

● [19] https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00115.html 

https://events.ccc.de/congress/2014/Fahrplan/events/6103.html
https://app.media.ccc.de/v/31c3_-_6103_-_en_-_saal_2_-_201412272145_-_amd_x86_smu_firmware_analysis_-_rudolf_marek
https://www.blackhat.com/us-15/briefings.html#internet-facing-plcs-a-new-back-orifice
https://www.blackhat.com/us-15/briefings.html#rocking-the-pocket-book-hacking-chemical-plant-for-competition-and-extortion
https://www.blackhat.com/us-15/briefings.html#switches-get-stitches
http://scadastrangelove.blogspot.cz/2015/12/talk-on-32c3.html
https://media.ccc.de/v/32c3-7490-the_great_train_cyber_robbery
https://events.ccc.de/congress/2015/Fahrplan/events/7273.html
https://media.ccc.de/v/32c3-7273-unpatchable
https://events.ccc.de/congress/2015/Fahrplan/events/7252.html
https://media.ccc.de/v/32c3-7252-in_security_of_embedded_devices_firmware_-_fast_and_furious_at_large_scale
http://illmatics.com/Remote%20Car%20Hacking.pdf
https://www.welivesecurity.com/2022/04/12/industroyer2-industroyer-reloaded/
https://www.sysgo.com/products/pikeos-rtos-and-virtualization-concept/
https://fahrplan.events.ccc.de/congress/2023/fahrplan/system/event_attachments/attachments/000/004/431/original/Train_DRM_-_37C3-1.pdf
https://media.ccc.de/v/37c3-12142-breaking_drm_in_polish_trains
https://web-assets.esetstatic.com/wls/2017/06/Win32_Industroyer.pdf
https://www.pv-magazine.com/2022/03/01/satellite-cyber-attack-paralyzes-11gw-of-german-wind-turbines/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2014.pdf?__blob=publicationFile
https://fahrplan.events.ccc.de/congress/2024/fahrplan/media/38c3/submissions/HSNZGR/resources/20241228-BlinkenCity-38c3_53qew19.pdf
https://media.ccc.de/v/38c3-blinkencity-radio-controlling-street-lamps-and-power-plants
https://fahrplan.events.ccc.de/congress/2024/fahrplan/media/38c3/submissions/HTWLCG/resources/38C3_-_Weve_not_been_trained_for_this__life_after_the__l2nzRjV.pdf
https://media.ccc.de/v/38c3-we-ve-not-been-trained-for-this-life-after-the-newag-drm-disclosure
https://ruter.no/en/ruter-with-extensive-security-testing-of-electric-buses
https://www.sciencedirect.com/science/article/pii/S1874548224000684
https://www.sciencedirect.com/science/article/pii/S0029801822012720
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00115.html
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Otázky?

Řešení separace v systémech? → PikeOS

Děkuji za pozornost!
rudolf . marek @ sysgo.com
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Separace Systémů
s PikeOS

● PikeOS

– vyvíjený firmou SYSGO 

– Real-time operační systém, hypervisor

– prostorová i časová separace nezávislých kontejnerů

– Ruzně kritický software současně

– Mikrokernel
● modulární, rozumná komplexita
● zdrojový kód není velký
● certifikovaný -  DO-178B, IEC61508, EN50128
● certifikovatelný - DO-178C, ISO26262, IEC62304, CC 

EAL 5/6
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PikeOS

• Operační systém
– Hard real-time

– Embedded / Mikro -

– Preemptivní

• Partitioning / Separace
• Separované kontejnery (partitions) 
• Programy běží garantovaně nezávisle
• jiné operační systémy mohou běžet v rámci partitions
• Hlavní principy bezpečnosti

• Možnost provozování různě kritických systému najednou
• Certifikovaný / telný

PikeOS 
RTOS and Hypervisor v jednom!

Separated resource partitions

Guest
Runtime

Environme
nt

PikeOS
Native

ASP PSP

PikeOS System Software

PikeOS Separation Microkernel

Guest
Operating

System

Hardware
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PikeOS - separace prostorová

• Statická alokace systémových zdrojů
• Aplikace mají garantován přístup ke 

zdrojům ve vlastní partition
• Aplikace nemohou používat zdroje 

jiných partition
• Nefunčnost jedné partition neovlivní 

další
• Ochrana paměti s použitím MMU
• Všechny partition běží odděleně jako 

uživatelské procesy

Separated resource partitions

Guest
Runtime

Environment
PikeOS
Native

ASP PSP

PikeOS System Software

PikeOS Separation Microkernel

Guest
Operating

System

Hardware
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PikeOS - separace časová

• Statická konfigurace toho co kdy a 
jak dlouho poběží

• Deterministic Hard Real-time
• Nejrychlejší doba odezvy

• Možné vlákno s nejvyšší prioritou

• Nejlepší využití CPU
• Time Partition ‘0’ 
• Vlákna s nejvyšší prioritou mohou být 

upřednostněna před jinou partition
• Vlákna s nizkou prioritou moho běžet 

pokud ostatní partition nevytěžují celý 
processor

40 tpTicks 20 tpTicks 10 tpTicks 30 tpTicks

Linux A563 POSIX

PikeOS System Software

Hardware

Native

ASP

PikeOS Separation Microkernel
Time Partition Scheduler

PSP
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