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74 % Evropanu povazuje zverejnovani osobnich
informaci jako narustajici souc¢ast moderniho
zpusobu zivota

hlavnimi divody zverejinovani informaci jsou pristup k on-
line sluzbam v socialnich sitich a sdilenych strankach (61
%) a on-line nakupy (79 %)

43 % uzivatell internetu je presvédceno, ze po nich je
pozadovano vétSi mnozstvi udaju nez je potreba

90% Evropanu pozaduje, aby v EU byla jednotna ochrana
osobnich udaju

Zdroj: Special Eurobarometer 359, 2011



22 let stara smernice 95/46  (1995)
36 let stara Umluva 108 (1981)

nejsou schopny dostatecne celit novym
vyzvam

V dnesnim slozitém digitalnim prostredi stavajici pravidla
neposkytuji
- potrebnou uroven harmonizace,
- nezbytnou ucinnost pro zajisteni prava na ochranu
osobnich udaju



Ochrana udaju se méni podle
zasady od
,,0d teorie k praxi*

Svet kolem nas se zmenil

Novymi vyzvami soucasneé spolecnosti v oblasti
ochrany osobnich udaju jsou:

- rychly pokrok a rozvoj technologii
- rostouci globalizace



»otrucné receno, zdravy rozum neni pramenem prava.
Avsak vyklad by se jim mel urcite ridit. Bylo by
nanejvys nestastne, kdyby se ochrana osobnich
udaju méla preménit na obstrukci prostfednictvim
osobnich udaju.”

GENERALNI ADVOKAT CJEU MICHAL BOBEK ve svém Stanovisku ve
Véci C-13-16, predneseném dne 26. ledna 2017



Narizeni Evropskeho parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016

0 ochrane fyzickych osob v souvislosti
se zpracovanim osobnich udaju a o
volném pohybu téchto udaju a o

zruseni smernice 95/46/ES (obecné
narizeni o ochrané osobnich udaju) - téz ,GDPR*

Platnost: 25.5.2016 Uéinnost: 25.5. 2018

Ufedni véstnik Evropské unie L119, 4. kvétna 2016



Revoluce nebo evoluce
v ochrané osobnich udaja?

y vy

GDPR vytvari tlak na zménu chovani,
zvysSuje povédomi o ochrané udaju

Rada instituci jmenovala Povéience pro ochranu udajti —
nikoliv z pravni povinnosti, ale jako integrujici prvek mezi
byznysem, technologiemi a pravnim prostredim




Cile a zasady dosavadni Smernice 95/46/ES
nadale plati

Narizeni 2016/679 je postaveno na

zakladech dosavadni legislativy

- posiluje prava subjektu udaju

- uplatnuje pristup zalozeny na posuzovani rizik
- posiluje pravomoci dozoru

- stanovuje prisnéjsi sankce



Nebezpeci pri uplathovani zasad a pravidel GDPR v praxi

velmi siroky vyklad

aplikacni absolutismus




Odpovednost spravce

- povinnost spravce priimout
- vhodna a uéinna opatfeni k ochrané osobnich udaju,

- povinnost dolozit, ze opatreni jsou
- aplikovana
- v souladu s narizenim (zakonem)

- opatreni musi zohlednit
- povahu, rozsah, kontext a ucely zpracovani a
- riziko pro prava a svobody fyzickych osob




GDPR uklada povinnosti spravcum,
zpracovatelum, prijemcum osobnich
udaju — tj. subjektum, které jakkoliv
nakladaji (zpracovavaji) osobni udaje
fyzickych osob



GDPR neuklada povinnosti vyvojovym
pracovistim, vyrobcum, distributorum technickych a
sw produktu a prostfedku pro zpracovani udaju

Takova pracoviste vsak budou vystavena tlaku
uzivatell, aby jejich produkty zohledrnovaly
pozadavky GDPR a usnadnily praci koncovym
uzivatelum

- Privacy by Design - Privacy by Default

- Realizovat prava subjektu udaju (vymaz, pfenositelnost, aktualizaci, ...,)
- Zabezpeceni a ochrana osobnich informaci

- Ohlasovaci povinnost naruseni bezpecnosti



Privacy by design (zamérna ochrana)

znamena zabudovat soukromi do specifikace, navrhu, Cinnosti
a rizeni daneho systému, a do obchodniho procesu.

Koncept PbD je zalozen na sedmi jednoduchych zakladnich
pravidlech:

1) Byt radéji pro-aktivni nez re-aktivni;

2) Pouzit ochranu soukromi jako default nastaveni;

3) Ochranu soukromi vlozit jiz do navrhu;

4) Vyvarovat se zameéne — soukromi vers. bezpecnost;

5) Poskytovat management dat po cely jejich zivotni cyklus;
6) Zajistit viditelnost a transparentnost udaju;

/) Byt zameéren na uzivatele (data subject's centric);



Vyznamnym pozitivhim prinosem GDPR z
pohledu byznysu a je tzv. ,,pristup na
zaklade rizik” (risk-based approach)

= zatimco stanovena pravidla jsou stejna pro
vsechny, jejich aplikace v praxi je rozmanita a
zavisi na urovni rizika, které dané zpracovani
vytvari vuci soukromi jedincu



Pravdepodobnost a mira rizika vyplyva z

povahy, rozsahu, kontextu a ucelu
Zpracovani

kliCovy faktor pri posuzovani souladu
zpracovani s Narizenim



Pristup na zakladé rizik muze byt na jedné
strane pokladano jako nedostatek a vytvaret
probléemy nejistoty, avsak v praxi tento
pristup dela GDPR nejen efektivnejsi, ale
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take poctivejsi (ferovejsi)



Revoluce nebo evoluce

v ochrané osobnich udaja?



Povinnosti plynouci z Narizeni

- analyzovat dopady na soucasne
zpracovani udaju

- stanovit postupy pro jejich realizacl

- docilit souladu v roce 2018
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Nové zasady pri ochrané udaju:

- odpovédnost spravce

- zpracovani osobnich udaju déti

- zakaz profilovani

- pravo na prenositelnost udaju (a dalSi prava s.u.)

- zameérna a standardni ochrana o.u. (PbD privacy by design,
privacy by default)

- spolecni spravci
- ohlasovani a oznamovani pripadu naruseni bezpecnosti

- posuzovani dopadu na ochranu udaju (Data Protection Impact
Assessment - DPIA)

- jmenovani povérence pro ochranu udaju
- kodexy chovani

- posileni organu dozoru

- pravidla pro sankce

- Evropska rada pro ochranu udaju



Povinnosti spravce v oblasti bezpecnostni politiky
a opatreni:

- vedeni predepsane dokumentace,

- splnéni pozadavku bezpecnosti,

- vypracovani posouzeni dopadu na soukromi,

- provedeni  konzultaci s organem dozoru,

- jmenovani  povérence ochrany udaju,

- overeni ucinnosti vSech opatreni nezavislym
auditorem

zohledrnovat povahu, rozsah, kontext a ucely
zpracovani a riziko pro prava a svobody fyzickych osob



Zasady zpracovani

Osobni udaje musi byt:

- Zzpracovavany korektnée a zakonnym a transparentnim
zpusobem (zasada ,,zakonnosti, korektnosti a
transparentnosti®)

- shromazdeny pro urcite, vyslovne vyjadrené a legitimni
ucely; udaje nesmi byt dale zpracovavany pro ucely
neslucitelné s puvodnim ucelem (zasada ,,omezeni
ucelem®)

- primérené, relevantni a omezené na nezbytny rozsah ve
vztahu k ucéelu zpracovani (zasada ,,minimalizace udaju*)



Zasady zpracovani

- presné a v pripadé potreby aktualizované; nepresné udaje
opravit nebo vymazat (zasada ,presnosti®)

- ulozeny ve formeé umoznujici identifikaci po dobu
nezbytnou pro naplnéni ucelu; uchovavat po delsi dobu —
ucel archivace ve verejném zajmu, vedecky a historicky
vyzkum, statisticky (zasada ,,omezeni ulozeni®)

- Zpracovany zpusobem, ktery zajisti nalezité zabezpeceni
udaju, jejich ochranu pomoci vhodnych technickych a
organizacnich opatreni pred neopravnénym ci protipravnim
zpracovanim, pred nahodnou ztratou, znicenim nebo
poskozenim (zasada ,,integrity a duvérnosti*)

Spravce odpovida za dodrzeni zasad a musi byt schopen to
dolozit (zasada ,,odpovédnosti*)



Zakonnost zpracovani

Zpracovani osobnich udaju je zakonné pouze pokud je splnéna
nejméne jedna z téchto podminek a pouze v odpovidajicim rozsahu:

- subjekt udaju udélil souhlas se zpracovanim svych udaju
pro jeden éi vice konkrétnich ucelu;

- Zpracovani je nezbytné pro plnéni smlouvy , jejiz smluvni
stranou je s.u., nebo pro provedeni opatreni prijatych pred
uzavrenim smlouvy na zadost s.u.

- Zzpracovani je nezbytne pro splnéni pravni povinnosti,
které podléha spravce;

- Zpracovani je nezbytné pro ochranu Zivotné duleZitych
zajmu s.u.;



- Zpracovani je nezbytné pro splnéni ukolu provadénéeho ve
verejnem zajmu nebo pri vykonu verejné moci, kterym je
povéren spravce;

- Zpracovani je nezbytne pro uskutecneni opravnénych
zajmu spravce za podminky , Ze tyto zajmy neprevazuji nad
zajmem nebo zakladnimi pravy a svobodami subjektu
udaju, vyzadujicimi ochranu o.u., zejména pokud je
subjektem udaju dité.

To se netyka zpracovani provadeneho organy verejné moci
pri plnéni jejich ukolld.



Spravce

. sam nebo spoleéné s jinymi urcuje ucely a prostredky
zpracovani osobnich udaju



Zpracovatel

. spravce vyuzije pouze ty zpracovatele, kteri poskytuji
dostatecné zaruky zavedeni vhodnych technickych a
organizaénich opatreni tak, aby zpracovani udaju splhovalo
pozadavky GDPR

.... hezapoji do zpracovani zadného dalsiho zpracovatele bez
povoleni spravce

... se Fidi (pisemnou) smlouvou , ktera jej zavazuje vug i
spravci. Smlouva stanovi predmét, dobu trvani, povahu a
ucel zpracovani, typ udaju, kategorie s.u., povinnosti a prava



Zameérna a standardni ochrana udaju
Ochrana udaju jiz od navrhu (Privacy by design)

1. S ohledem na technické moznosti a na naklady
provedeni, prijme spravce

v dobé urcovani prostredku zpracovani
pri samotném zpracovavani

vhodna technicka a organizacni opatreni a postupy
tak, aby dane zpracovani splnovalo pozadavky
nafizeni a zarucovalo ochranu prav subjektu udaju




Zamerna a standardni ochrana o.u.

2. Spravce prijme opatreni, aby zajistil, Ze standardné se
budou zpracovavat pouze ty o.u., které jsou pro kazdy
konkrétni ucel zpracovani nezbytné

Povinnost minimalizace se tyka:

- mnozstvi shromazdénych udaju
- rozsahu zpracovani

- doby jejich ulozeni / uchovavani
- dostupnosti udaju

Tato opatreni zajisti, ze o0.u. se nebudou standardné
zpristupnovat neomezenému poctu fyzickych osob



Standardni nastaveni ochrany udaju
pri vyvoji a koncipovani produktu, sluzeb a aplikaci

- zohlednovat pravo na ochranu udaju

- posoudit moznosti soucasneho stavu
techniky



Bezpecnost zpracovani

Spravce a zpracovatel prijmou po vyhodnoceni rizik
opatreni, aby ochranili osobni udaje pred nahodnym
Ci nepovolenym znicenim nebo pred nahodnou
ztratou a aby predesli jakymkoli nepovolenym formam
Zpracovani, zejmena nedovolenému sdelovani Ci
Sifeni osobnich udaju, pfistupu k nim nebo jejich
pozmeneni



Jakékoli poruseni zabezpecfeni osobnich udaju
spravce bez zbytecneho odkladu a pokud mozno do
/2 hodin od okamziku, kdy se o nem dozvedel, ohlasi
dozorovému uradu prislusnemu, ledaze je
nepravdepodobneg, ze by toto poruseni melo za
nasledek riziko pro prava a svobody fyzickych osob

Pokud neni ohlaseni dozorovému uradu ucinéno do

/2 hodin, musi byt soucasné s nim uvedeny duvody
tohoto zpozdeni



DPIA

Posuzovani dopadu na ochranu udaju
Data Protection Impact Assessment (DPIA)

Jestlize je zpracovani udaju kvuli své povaze,
rozsahu nebo ucelu spojeno s pravdepodobnymi
specifickymi riziky z hlediska prav a svobod
subjektu udaju, spravce nebo zpracovatel posoudi
dopad planovaného zpracovani na ochranu
osobnich udaju (DPIA)



DPIA je efektivni nastroj pro informovani
managementu o vsech rizicich pri zpracovani
udaju

DPIA muze také pomoci pri prijimani opatreni a
rozhodnuti k predchazeni ,,pohromy* pri ochrane
soukromi



Kdy se musi DPIA provadet?

- pfi navrhu legislativnich opatreni
- pred zahajenim zpracovani (v souladu s DP by design)
- pfi jakychkoliv zménach zpracovani osobnich udaju
pred zavedenim novych IT systému pro zpracovani udaju
pred vyznamnymi zmenami v systemech pro zpracovani
udaju, napfr. pfi:
- stanoveni noveho ucelu zpracovani udaju
- novém zpusobu ¢i prostifedcich zpracovani udaju

- jJakychkoliv zmenach dosavadniho modelu
zpracovani udaju




Jakakoliv data, ktera jsou shromazd’ovana v
informacnich systéemech, musi byt adekvatne
chranena pomoci bezpecnostnich opatreni

Pro zajisténi duvérnosti a ochrany osobnich
informaci, spravce a zpracovatel musi prijmout
vhodna technicka a organizacni opatreni pro
ochranu pred nahodnou ci ilegalni kompromitaci
osobnich udaju, nebo jejich ztraté, zménam,
neautorizovanému pristupu, zverejneni apod.



Vztah mezi DPIA a bezpecnostnimi opatrenimi

Pro zajisteni souladu s Narizenim pri operacich s
udaji, které mohou znamenat rizika (nebo vysoka
rizika) pro prava a svobody s.u. provede spravce
posouzeni DPIA a vysledek posouzeni zohledni
pri rozhodovani o vhodnych bezpecnostnich
opatrenich

U vysokych rizik opatreni konzultuje s dozorovym
uradem



Poveérenec pro ochranu o.u. (DPO)

jedna z nejvice diskutovanych a problémovych
zmen

- povinné nebo dobrovolné?

- jakeé kriterium zvolit pro povinnost mit Povérence?
Pavodni Navrh Nafizeni (2012): ¢&l. 35 b) - zpracovani provadi podnik
zamestnavayjici 250 €i vice osob

- na jakeé subjekty se vztahuje?

Jmenovani DPO neni véc nova —
¢l. 18 odst. 2 smérnice 95/46/ES umozrioval jmenovat DPO;

prevzato z nemeckého modelu:
maji jej vSechny unijni instituce a také nektere clenské staty EU




Studie International Association Privacy Professionals
(IAPP) o potrebée DPO ve sveéte

(podle podilu miry globalniho obchodu s EU bude ve svete
potreba 75 000 DPO)

USA 9,000 (mira obchodu — 17,1 %)
Cina 7,568 Svycarsko 3,682
Rusko 3,068 Turecko 2,045

Norsko 1,790 Japonsko 1,688



Prava subjektu udaju

Pravo na pristup k udajum

Pravo na opravu

Pravo na prenositelnost udaju

Pravo vznést namitku

Automatizovane individualni rozhodovani
Pravo byt zapomenut a pravo na vymaz

Pravo na omezeni zpracovani



Vedouci dozorovy urad (one-stop-shop)

- je urad statu v nemz ma spravce/zpracovatel hlavni nebo
jedinou provozovnu

- dozorové urady spolupracuji navzajem; téz s Komisi
- spolupracuje s ostatnimi dozorovymi urady v konsensu

- predklada prislusnym dozorovym uradum navrh
rozhodnuti ve véci, pozada je o stanoviska



Sankce

Clenské staty stanovi pravidla pro sankce, jeZz se budou
ukladat za poruseni tohoto narizeni, a podniknou vSechna
opatreni, ktera jsou zapotrebi k zajisténi jejich provadeni.

Stanoveneé sankce musi byt ucinné, primerene a
odrazuijici.

Organ dozoru ulozi pokutu az do vyse 20 000 000 EUR,
nebo v pfipadé podniku, az do vySe 4% jejich celkového
rocniho obratu celosveétove za predchozi rozpoctovy rok.



Sankce

za poruseni povinnosti spravce nebo zpracovatele:

- osobni udaje deti,

- DPIA a standardni ochrany,

- zabezpeceni zpracovani,

- ohlasovani pfipadu poruSeni zabezpedceni,
- povinna konzultace s dozorem,

- jmenovanim a cinnosti povérence, a;.

organ dozoru ulozi pokutu az do vyse 10 000 000 EUR,
nebo v pfipadé podniku, az do vySe 2% jejich celkového
rocniho obratu celosveétove za predchozi rozpoctovy rok
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