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Milujeme moderni technologie, ... tak trochu
jinak
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Co povazujete za moderni technologie?

BYOD

StI‘Uén)I/ Bezdratové technologie
Iitinerar

Informace = zbran

Jak se branit?
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BYOD

* Bring Your Own Device

Break Your Own Datacenter

Broadcast Your Own Data

Trend / Home Office
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BYOD

* Cil je jasny -> usetrit/ulehcit (ale komu ?)
» Kazdy mame spoustu vlastni techniky
* ProC bych musel hlidat nabijeni ... a dalsi

http://ptlab.fai.utb.cz

» Skloubit vyuziti osobnich zarizeni s praci ?
e Usetrime ... ? Opravdu ... ?
* ProC se muze jednat o problém ?
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e Scénare
e Osobni zarizeni ve firemni siti

» Osobni zarizeni na praci vzdalené
* S pripojenim/bez pripojeni

* Firemni zarizeni doma ?
 Sdilené zarizeni ?

« ,Podedene zarizeni”

* ,Rozdel a panuj”

* .Vymazat .. Bezpecne”

http://ptlab.fai.utb.cz
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Bezdratove technologie

Dostupnost siti

Verejné site

Hot-spoty

Firemni sité

L

Zabezpeceni
Heslo

Login + Heslo
Certifikat

Skryté sitée

Jste na Wi-Fi?
Pripojili jste se na néjakou
Wi-Fi zde?

Znate tu sit?

@ptla b.fai.utb.cz

Jak jste se na ni dostali?
Otevrena sit’

ListeCek na stole

Jinak
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Tak se na to podivejme prakticky

Vypinate si telefon nebo notebook?
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Shrnuti DEMA

 Pokud jste se pripojili (bez VPN) tak mame:
« Jednoznacny identifikator Vaseho zarizeni
* Nazev sité do které se pripojujete ->
e Sluzby, ktere pouzivate
« Mozna i nejake heslo....
 INFORMACE!

http://ptlab.fai.utb.cz
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Informace = zbran
G

Citliva informace? Profilovani

IP/FQDN? Internet je dokonale persistentni zdroj dat —
problematika vymazani dat

Jméno?

Vade firemni sit? Verejné zdroje informaci

Pasivni sbér informaci o nasich technologiich
Aktivni sbér napf. Wi-Fi, IMSI catcher.

Vase domaci sit?

Vase hesla?
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Informace = zbran — ukazky
« Databaze Wi-Fi

>age St o

Latitude [37.7551 to 37.7738

Longitude [.122.4797 to -122.4198

SSID  |Eduroam
BSSID |

Date Range: 2001-2023

Frederic S : tyi ] Possible FreeNet
Lincoln Way : Fred® S % ~ Possible Commercial Net
- : = St o  No Labels
. Only Discovered By Me
Only Discovered By Others

Coloring:

Kirkham St
Filter

View: | Standard
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Informace

* Reqgistr smluv |

= zbran — ukazky

Dorucovaci adresa Realizdtora projektu:

Ceska agentura na podporu obchodu/CzechTrade

k rukdm: Ing. Eva Novotna

adresa: Dittrichova 21, Praha 2, PSC 128 01
e-mail: eva.novotna@czechtrade.cz

Datova schranka: afrv7vé6

Dorucovaci adresa Prijemce podpory:

Elektrotechnicka asociace CR

k rukam: Ladislav Sojka

adresa: Zeleny pruh 95/97, 140 00, Praha 4 - Branik
e-mail: sojka@electroindustry.cz

Datova schranka: w463txn

http://ptlab.fai.utb.cz


https://smlouvy.gov.cz/smlouva/8373015?backlink=ew55v

£

\ http://ptlab.fai.utb.cz

Informace = zbran — ukazky

* Registr smluv I

Smluvni strany:

Elektrotech .
se sidlem- 7 Firma: Moravskoslezské inovacni centrum Ostrava, a.s.

IC: 452463, se sidlem: Technologicka 372/2, 708 00 Ostrava
DIC: Cz452: IC: 25379631
Organizace Zapsand u: OR, spis. zn. B 1686 vedena u krajského soudu v Ostravé u Vv Praze

pod L 3002
Bankovni s}
Cislo u¢tu: .

zastoupena: Mgr. Pavel Csank
(dale jen ,Vefejny zadavatel“)
zastoupend ”Ua Stranedr’uhe .
(dale jen ,Centralni zadavatel”)

na strané jedné



https://smlouvy.gov.cz/smlouva/18150891?backlink=r6d8j
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Informace = zbran — ukazky

* Registr smluv Il — muze byt i hur

Ceska republika - Ministerstvo pro mistni
rozvoj

_, vedouci Oddéleni realizace

MS

P00924-B21

C SYSTEM CZ a.s.

Popis produktu

HPE DL360 Gen10 8SFF NC CTO Svr ,

.
-

HPE 32GB 2Rx4 PC4-2933Y-R Smart Kit
'
-

HPE 10/25GbE 2p SFP28 QL41401 Adptr
HPE 10/25GbE 2p FLR-SFP28 QL41401L
CNA

Kod produktu

P19766-B21
P02634-L21
P02634-B21

P21131-B21
867982-B21
867328-B21
867334-B21
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Informace = zbran — ukazky

. Reglstr smluv IV — muze byt i hure

1ailto:helpdesk@pragodata.com

. Zhotovitel pro urcené zastupce objednatele zprovozni

dostupny minimalné v pracovni dny dobé od 07:00 do

. Kontakt pro hlasenl pozadavku HelpDesk/ ServiceDes

l:- / 14 ‘_"’ -‘, W ," .,\’ ’, ( 'g,f-..\\. .'. \'-. 4._-
\ ) L , - “ a ol : . LA S e L
- ' 4 r - ': a&T . "' r‘\'. ‘L‘;. b - > 2 « M - v

. e-mail: : A
. telefon: +420 iﬂ..—f LIPS BRI

. adresa pro pfihlaseni:¢ {5 aud

Prava a povinnosti objednatele

. Objednatel se zavazuje, ze zhotoviteli za realizaci dila a posk

s touho smlouvou uhradi odmeénu dle dalsich ustanoveni tetq

. Objednatel se zavazuje poskytnout zhotoviteli pri plnéni te

soucinnost sam nebo na vyzvu zhotovitele.
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Informace = zbran — ukazky
» HIBP

* Verejna DB na hledani uniklych loginu

@ Generate secure, unique passwords for every account = Leamn more at 1Password.com

Why 1Password?

637 11,939,678,143 115,512 223,528,475

pwned websites pwned accounts pastes paste accounts


https://haveibeenpwned.com/

http://ptlab.fai.utb.cz

Informace = zbran — ukazky

* Firemni emaily

UCA

Cristian Sanchez

Grant Holder Manager
DigForASP - CA17124

Departamento de Matematicas

Universidad de Cadiz

Facultad de Ciencias, Campus del Rio San Pedro
11510 Puerto Real

Cadiz - SPAIN

Tel +34 956 012 703

www.uca.es

QO
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Informace = zbran — ukazky

¢ Domény Vyb&r domén *

electroindustry.cz doména je jiZ registrovana pres nas systém
Vybér domén *
electroindustry.eu obsazena
eiectroindustry.cz
electroindustry.sk registrovat doménu
eiectroindustry.eu
electroindustry.online registrovat doménu
eiectroindustry.sk
electroindustry.pl registrovat doménu

eiectroindustry.online
electroindustry.cloud registrovat doménu

eiectroindustry.pl regist electroindustry.com obsazena

: : : electroindustry.net obsazena
eiectroindustry.cloud regist &

. . , electroindustry.store registrovat doménu
eiectroindustry.store regist
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Jak se branit?

* Byt paranoidni
« Aspon trochu....

\ http://ptlab.fai.utb.cz

* |zolace domacich zarizeni a firemnich — obzvlast na kritickych
postech

« Zabezpeceni prenosnych zarizeni:

« Sifrovani

* VPN pripojeni — required!

« Zamykani zarizeni

 Vzdaleny pristup + monitoring zarizeni — moznost vzdaleného smazani.
« Opatrnost se zverejnovanim informaci...



PENERRAN ON TESTING LABORATORY \ mlab.fai‘utb.cz

Prilezitost k dotazum
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