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Odolnost vuci hackovani nedavno a dnes

« Jesté nedavno - Casto ignorance
- 2014 USA, vyzkumnici snadno ovladli silni¢ni infrastrukturu meésta; autority nepfipousti problém
- 2015 USA, proveden prototypovy utok ovlivAujici fizeni masy aut z internetu
» Dnes — SpiSe akceptance problému a pocatky systematického reseni
- Jednotliva odvétvi zacCinaji byt regulovana normami na kyberbezpecnost
* 1S0O 27001, Common Criteria, IEC 62443, ETSI EN 303 645, mnoho dalsich...
-V CR aplikovan zakon o kybernetické bezpe&nosti 181/2014

- Vyznamné zranitelnosti nicméné stale nijak vzacné
» 2021 USA, Colonial Pipeline ransomware attack

« 2020 www.root.cz, Inzulinovd pumpa m{Zze byt zranitelnd bezdratové
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Proc byva zabezpeceni zanedbané?

1) Podfinancovani nebo nevédomost
- Verejnost si nebyva ochotna priplatit za zabezpeceni zarizeni, které by se tak mohly i ndsobné zdrazit.

- Nékteré profesni domény, kde jsou nasazované embedded/IoT zafizeni jsou obecné podfinancované a
navyklé konkurovat nizkou cenou.

2) Nerozvinuté know-how

- Pro mnoho vyrobcl zafizeni je pfipojeni k internetu zcela nova véc. Jejich zaméstnanci maiji nizké
know-how a povédomi o problematice kyberbezpecénosti.

3) Zvyseni komplexity managementu

- Ve svétle toho, ze provoz firmy vyrabéjici embedded/loT zarizeni byva i bez feseni kyberbezpecnosti
vysoce naroc¢na uloha, se mize management rozhodnout nové pridany rozmér sloZitosti zcela
vyignorovat.
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Uvedeni Metio Software s.r.o.

» Aktualné se profesionalizuje na sluzby ohledné kyberbezpecnosti embedded/loT

* Prehledové skoleni kyberbezpecnosti pro programatory a techniky
,Skoleni uréité doporuéuji, pomohlo mi ziskat uplné jiny pohled na véc - takovy, o
kterém jsem ani nevédél, Ze existuje. Také mi pomohlo usporadat si nékteré pojmy,

Vewvys

které mi mohou byt uZiteéné. Preji at neztracite elan do dalsich skoleni.”

Jan Konecny, RCD Radiokomunikace
» Penetracni testovani, Hardening embedded linuxu, ...

« Skoleni netechnickych uzivateld (ve spolupréci s partnerskou firmou)

METIO SOFTWARE




Dékuji za pozornost
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