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Osnova prednasky

O mneé
Uvod, vyvoj hardware
Utoky na hardware validated boot
Postranni kanaly
- Utoky vyuzivajici postranni kanaly
- Meltdown a Spectre

* Principy

e Soucasny stav
« Mitigace pro rizné procesory



O mne...

Pracuji ve spolecnosti SYSGO s.r.o.

- R&D centrum v Praze

- PikeOS - virtualizaCni realtime mikrokernel
Opensource prispévky:

- Linuxové Kernel Drivery pro HWMON a 12C
- Opensource BIOS - coreboot

Hacking

- Pro radost z poznani

- hodné low level, hardware, firmware

- security problémy v x86 procesorech
Prednaska na valné hromadé Elektrotechnické asociace

- ,Uskali propojeného svéta pro priimyslové aplikace



Vyvoj hardware

e Obrovsky rust komplexity hardware
 Hardware se navrhuje “programovatelny”

* Nejen v klasickém software (OS, aplikace) jsou
chyby

- Chyby ve firmware
- Chyby v hardware




Hardware validated boot

 Hardware nespusti zadny software (bootloder)
ktery neni “autenticky”

. Retézové ovérovani autenticity (chain of trust)
- Prvni se spousti specialni ROM v procesoru

- Kazdy program overi dalsi program pred
spustenim

Picture from http://www.iconlabs.com/prod/sites/default/files/securebootLR.jpg



Hardware validated boot
Pouziti
« Zamezi spousténi kédu tretich stran (vendor
lock-in)
- Mobilni telefony, herni konzole...
- UEFI secureboot
« Ovéreni autenticity
- Ovéri zda je software na pocitaci autenticky

e Ochrana pred malware
« Ochrana pred zasahy uzivatelu, hackeru ¢i statu



Aktualni problémy

« CVE-2018-6242
- Nvidia Tegra
- Chyba v bootROM implementaci USB recovery rezimu
- 24.4.2018
« CVE 2017-7932
- 7.8.2017, chyba bootROM, projde falesny certifikat

- NXP/Freescale

I.MX 28 i.MX 50, i.MX 53, i.MX 7Solo i.MX 7Dual Vybrid
VF3xx, Vybrid VF5xx, Vybrid VF6xx, i.MX 6ULL, i.MX
oUltralLite, i.MX 6SoloLite, i.MX 6Solo, i.MX 6DuallLite, i.MX
6SoloX, 1.MX 6Dual, I.MX 6Quad, i.MX 6DualPlus, and i.MX
6QuadPlus



Jllegalni” - Linux na Nintendu
Switch! [0]
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Utoky postrannim kandlem [1]

. Utok vyuZivajici extra informace

- Spotreba el. energie

- Cas

- Elektromagnetické viny

- Zvuk

- Obraz

- Zbytkova data

- Stav sdilenych casti procesoru
« Zavisly na implementaci

« Nezavisly na algoritmu



Jak ziskat tajny RSA kliC
merenim proudu [2]

« Mérenim proudu v cCase ,okoukame” tajny klic
- Pokud je v klici bit 0, mocnime
- Pokud je v klici bit 1, mocnime a nasobime

: :  soov\B B 2 B \ -317.32 50008 Stop £ [ 434
Cryptographic device a ] ] = / Stop ]

(e.g., smart card and reader)

Control,

“ —— Cyphertexts
& Vvitale

Control,
Waveform
data

Acquire Menu

Oscilloscope

1+ Acg Mode Realtime
High Res 3

By Audriusa. Recorded by student in ETH (Zurich) during system security laboratory work. - Own work, GPL, https://commons.wikimedia.org/w/index.php?curid=9762292

Computer



Postranni utoky s vyuzitim
cache

« Cache je ,vyrovnavaci pamet“
- rychlost RAM je mala proti rychlosti procesoru
« Vyuzijeme faktu ze:
- CPU cache je sdilena
« Mezi aplikacemi/jadrem operacniho systéemu

e Mezi ostatnimi procesory

 Nema kontext procesu/aplikace/jadra OS (na rozdil od
registri procesoru)

- Spekulativni spusténi zanecha v cache stopu
e Spousti se vice instrukci do budoucnosti
- Trva rozhodnée déle data ziskat z paméti nez z cache
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Utok Meltdown
CVE-2017-5754 | 3]

 Data:

- Objeven v cervnu 2017
- Zverejnén v lednu 2018

« Narusuje

- Isolaci paméti mezi aplikacemi a operacnim systémem

- Uto¢nik dovede

 Cist veskerou pamét v systému
« Ziskat tak vsechna tajemstvi
* Vraci nas do doby DOSu

- Uto¢nik nedovede
« Modifikovat data, pouze je Cist

Picture from https://spectreattack.com/meltdown.png
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Meltdown
Postizené procesory

 Procesory x86

- ,Pouze” procesory Intel
- Od Intel Pentium (1993) a novejsi
- AMD ne

 Procesory ARM
- Jadra A75
* Procesory PowerPC
- Informace u NXP na vyzadani pod NDA
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Meltdown
Postizené platformy

e Operacni systémy
- Vsechny
« Hardwarova virtualizace

- Ne, prunik mezi virtualnimi stroji (VM) neni
mozny
- Jen v ramci jednoho virtualniho stroje

14



Meltdown
Princip utoku

 Uto¢nik napise vlastni program

Bézi jako bézna aplikace, nema vyssi prava
Vyplachne cache

Provede pristup do zakazané oblasti paméti
Zakazanymi daty indexuje data v poli

Podle ocekavani program havaruje uz pri prvnim
pristupu
Ovsem diky spekulativnimu spousténi se zmeénil

stav cache a nyni je muzeme zmérit doby
pristupu do naseho pole
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Data aplikace

Konec pole

Definice: HODNOTA(x): vrati
data na radku x, sloupce A

utoCnik vyplachne z cache
radky A10-A19

provede nasledujici kod:
- r= HODNOTA(39)
- X = HODNOTA(10 + r)

Zmeri dobu pristupu do
bunek A10 - A19 a zjisti ze
nejrychleji cteme bunku Al1l,
pUvodni data jsou , 1"
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Meltdown
Proc¢ funguje

« Honba za rychlejsimi a vykonnéjsimi procesory

e Spekulativné se spusti i dalsi instrukce | kdyz se
stav registri zahodi stav cache ne

* Procesor Intel testuje pristupova prava prilis
pozde, az kdyz se vysledek instrukce promita v
programovém poradi
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Meltdown
Obrana

e Podstatna zmena architektury operacniho
systému

- Extra isolace adresnich prostoru
- Pokles vykonu asi 0 20%
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Meltdown varianta 3a

Utok meltdown lze generalizovat

Misto cteni ze zakazanych oblasti paméti cteme
privilegované regqistry

Uto¢nik ziska pristup k obsahu privilegovanych
registru

PGvodné postihoval jen procesory ARM...
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Meltdown 3a
Strikes again!

* V SYSGO jsme peclive pracovali na zéplatéch'
pro Meltdown a Spectre...

« “Intel would like to acknowledge and thank
Zdenek Sojka, Rudolf Marek and Alex Zuepke
from SYSGO AG (https://sysgo.com) for
reporting CVE-2018-3640."

« Data:

- Nahlaseni Intelu Leden 2018
- Zverejneni 21.5.2018
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Meltdown 3a
Postizené procesory

« X86

- Intel

« ARM - oznacuje Meltdown jako “variantu 3"
- Cortex A72, A57, Al15

 PowerPC (NXP)

- Informace u NXP na vyzadani pod NDA
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Utoky typu Spectre [4]

Utok podobny Meltdown

Vyuziva také cache jako postranni kanal

Vyskytuje se ve dvou variantach

- Varianta 1, oprava software
- Varianta 2, oprava hardware
« Opét jen Cteni dat jako Meltdown

Problém pro aplikaci i OS

Vyuziva predikci skokd P

Picture from https://spectreattack.com/spectre.png
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Spectre varianta 1
CVE-2017-5753 [4]~

« Stejny princip jako Meltdown

e Mechanismus Utoku

Donuti aplikaci nebo OS Cist jinak nepristupna data

(tajemstvi) if (x < arrayl_size) {

Utok mezi virtudInimi stroji v = array2arrayl[x]*256];
s

Zmatne prediktor skoku

Aplikace / OS pristoupi k datdm co existuji ale neméla byt
pristupna

Tyto data se musi pouzit jesté jednou k jinému pristupu do
pameti

Zbytek triku funguje podobné jako Meltdown, analyzou stavu

cache se da zjistit co na zakazaném indexu x bylo, ktery je
ovsem mimo pole arrayl
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Spectre varianta 2
CVE-2017-5715 [4]

Zneuziva prediktor neprimych skoku
Utok funguje mezi virtualnimi stroji

Utoc¢nik je schopen spustit spekulativné
libovolny kod

Pokud najde podobnou sekvenci jako pro
variantu 1 mUze opét ¢ist “tajnd” data
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Spectre varianta 1 a 2
Postizené procesory

e X86
- Vsechny (AMD i Intel)
« ARM

- Cortex R7, R8, A8, A9, Al2, Al5, A17, A57, A72,
A73, A75

 PowerPC
- Informace u NXP na vyzadani pod NDA
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Spectre varianta 1
Mitigace

e Nutné zastavit spekulaci pri vyhodnocovani
podminky

- Vlozenim datové zavislosti

- Instrukci co zastavi spekulaci

e X86 LFENCE
« ARM - nova instrukce CSDB
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Spectre varianta 2
Mitigace

« X86

- Zmeéna kompilatoru, kompilator generuje
“retpoline” misto neprimych skoku

- Novy mikrokéd - IBPB/IBSR/STIB + OS patch
« ARM

- Invalidace branch prediktoru volanim secure
firmware + OS patch
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Spectre varianta 4
CVE-2018-3639 [5]

 Data:

- Objeven ?

- Zverejnen 21.5.2018
. Cteni dat ke kterym by nemél byt pfistup
. Utok vyuzivé vlastnost CPU

- Speculative store bypass

- Za jistych okolnosti procesor dovoli ¢teni dat
pred tim nez dokonci predchozi zapisy

- Tak mUzeme donutit procesor precist
spekulativné jinou pamet
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Odkazy

[0] https://failOverflow.com

[1] https://en.wikipedia.org/wiki/Side-
channel_attack

2] https://en.wikipedia.org/wiki/Power analysis
3] https://meltdownattack.com/

4] https://spectreattack.com/
5]
nttps://www.intel.com/content/www/us/en/securl
ty-center/advisory/intel-sa-00115.html|
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Zaverem

Vv /7 V4

» Pravdepodobne dalsi utoky budou nasledovat

. Sance pro RISC-V

- Otevrena specifikace procesoru
- Otevrena implementace procesoru

« SYSGO

- PikeOS verze 4.2.1
« Mitigace pro Meltdown a Spectre
- Drzime krok s vyvojem utok0

- V ramci vyvoje ochran utocCime na vlastni
operacni systém
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Otazky?

Déekuji za pozornost!
rudolf . marek @ sysgo.com



Co je procesor

 Obsahuje
- ALU aritmeticko logickou jednotu
- Registry (mala pracovni pamét)
- Cache (vyrovnavaci pamet)

ﬂ’}

f

Nkﬂ'

?ﬁﬁ

By Lambtron - Own work, CC BY-SA 4.0,
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Procesor a program

 Program = algoritmus + data
- Procesor

e Zpracovava instrukce, nacitaji se z paméti programu
« Provadi aritmetické operace, logické operace
» Nacditd data z paméti do registrd a naopak

« Podminéné a nepodminéné skoky, meni tok
programu

- Superskalarni procesor

e Zpracovava instrukce mimo poradi programu

« Ale efekty se promitaji v programovém poradi
(skoro)

33



Co je cache

 Princip lokality a ¢asu

Data blizko sebe budou potreba
Data co jsou potreba ted budou potreba za chvili

- Velikosti cache radove KiB, MiB

« VVyrovnavaci pamet

Maskuje rozdilou rychlost pristupu do RAM a do registru
faktor rozdilu registr / RAM cca 100x

Skryta pro programatora

RUzné drovné L1, L2, L3

Pracuje s fyzickymi adresami

Dusledek: nékterd data jsou dostupna rychleji
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Co je virtualni adresni prostor
procesoru

 Mnozina vsech adres
- Cést z nich vyuziva aplikace
« RUzné aplikace maji stejné adresy
« Aplikace se navzajem ,nevidi“
- Cést jaddro systému
« Aplikace sem nemaiji pristup
 Virtualni adresy jsou prekladany na fyzické

- Preklad zajistuje hardware
- Tabulky prekladu spravuje operacni systém

Pictures from https://en.wikipedia.org/wiki/Virtual_address_space
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